Ingenieria Inversa
Clase 2

Binarios Ejecutables

martin.uy

# Open by default.
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Offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000AQO
000000BO
000000cCOo
000000DO
0O00000EQD
O00000FO
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
000001A0

¢ Qué informacion puede ser inferida de este PE a primera vista?

00
D
B8
00
00
OE
€9
74
€D
Fl
01
01
B5
8E
22
52
50
00
00
00
06
00
00
00
BC
00
00
00

01

SA
00
00
00
1F
73
20
6F
50
AD
AD
31
6F
6F
69
45
00
08
FO
00
30
00
00
D1
00
00
00

02

90
00
00
00
BA
20
62
64
6A
F5
Fo
05
01
00
63
00
00
01
04
00
06
10
00
05
00
06
00

03

00
00
00
00
OE
70
65
65
OE
5D
5D
5D
aC
aC
68
00
00
00
00
00
00
00
00
00
00
00
00

04

03
00
00
00
00
12
20
2E
BS
BC
AD
E1l
A8
B4
B5
ac
EO
00
00
00
00
00
10
28
00
3C
00

05

00
00
00
00
B4
oF
12
0D
31
31
31
31
31
31
31
01
00
00
00
00
04
10
00
00
00
20
00

06

00
00
00
00
09
67
15
0D
04
04
04
04
04
04
04
07
02
00
40
00
00
00
00
00
00
00
00

07

00
00
00
00
CD
72
6E
0A
5D
5D
5D
5D
5D
5D
5D
00
01
00
00
00
00
00
00
00
00
00
00

08

04
40
00
00
21
61
20
24
B5
01
68
8E
8E
22
00
70
OB
E6
00
06
00
00
00
00
00
70
00

PE

09

00
00
00
00
B8
6D
69
00
31
AD
CE
6F
6F
6F
00
D5
01
15
10
00
00
00
00
00
00
82
00

OA

00
00
00
00
01
20
6oE
00
04
E7
CF
07
00
06
00
DC
0OE
00
00
00
00
10
00
00
00
05
00

OB

00
00
00
00
4C
63
20
00
5D
5D
5D
5C
5C
5C
00
S5A
00
00
00
00
00
00
00
00
00
00
00

ocC

FF
00
00
FO
CD
61
44
00
B5
C2
B6
A4
A4
B4
00
00
00
00
00
00
03
00
00
00
00
38
00

0D

FF
00
00
00
21
6E
4F
00
31
31
31
31
31
31
00
00
DA
10
02
00
00
10
00
00
00
00
00

OE

00
00
00
00
24
6E
23
00
04
04
04
04
04
04
00
00
04
00
00
00
40
00
00
00
00
00
00

OF

00
00
00
00
68
oF
20
00
oD
5D
5D
5D
5D
5D
00
00
00
00
00
00
81
00
00
00
00
00
00

is program canno
t be run in DOS

mode....5.......
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m i
PE ——

OE 1F BA OE 00 B4 09 CD 21 B8 01 4C CD 21
Disassembly

OX0000:
OXO001:
OX0002:
OXO005:
OXO007:
OX0009:
OX0O00cC:

¢ Quée informacion puede ser inferida de este PE a primera vista?

push cs

POp
mov
mov
int
mov
int

ds
dx, Oxe
ah, 9 x86 (16 bits)
Ox21
ax, 0x4co1
0x21
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ul
PE 1

 Common Object File Format (COFF)

* Binarios ejecutables, objetos, librerias
compartidas

* Formato binario

 |ntroducido en Unix System V

* Antecesor de ELF

» Extendido a PE (también llamado PE/COFF)
» Portable Executable (PE) - Windows

* Imagenes ejecutables (.exe, .dll, .sys)
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ul
PE ——

* Tools para parsear o desensamblar PE
o dumpbin.exe (Visual Studio, Windows SDK)

« Similar a objdump/readelf en Linux

e E: dumpbin.exe /ALL [file-path]
 CFF Explorer
* IDA Pro

» pefile.py
* binary re-writing
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ul
PE 1

« DOS Header (DOS Stub)

* Lo contienen solamente las imagenes
binarias (no los objetos)

 Magic number: MZ (0x4D, Ox5A)

* Legacy. Es un pequeno binario ejecutable
para MS-DOS que imprime “This program
cannot be run in DOS mode” en stdout.
Ejecutado en Windows es salteado.

e En Ox3C - offset al PE Header
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ul
PE 1

PE
typedef struct IMAGE_NT_HEADERS {
DWORD Signature;

IMAGE_FILE_ HEADER FileHeader;
IMAGE_OPTIONAL_HEADER OptionalHeader;
} IMAGE_NT_ HEADERS, *PIMAGE_NT_HEADERS;

WInNT.h

Signature magic number: PE (0x50, 0x45, 0x00, 0x00)
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PE

e COFF/PE File Header
* Arquitectura target (ej. Intel x86)
e NUmero de secciones

« Tamano de la “Tabla de Secciones”,
posterior al File Header + Optional
Headers

* Fecha de creacion del ejecutable
» Offset a la Tabla de Simbolos
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PE 1

« COFF/PE File Header
e Cantidad de simbolos (Tabla de Simbolos)

* Se puede usar para localizar la Tabla de
Strings, posterior a la Tabla de Simbolos

 Tamano del “Header Opcional”
« Caracteristicas

« (Es DLL? ¢Es ejecutable? ¢ Info de debug
removida? ¢ Hay informacion de
relocalizacion?
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PE

typedef struct IMAGE_FILE HEADER {
WORD Machine;

WORD NumberOfSections;
DWORD TimeDateStamp;
DWORD PointerToSymbolTable;
DWORD NumberOfSymbols;
WORD SizeOfOptionalHeader;
WORD Characteristics;

} IMAGE_FILE_HEADER, *PIMAGE_FILE_HEADER,;

WInNT.h

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA

10



PE

Dump of fi1le main.exe

PE signature found

File Type: EKECUTABLE IMAGE

FILE HEADER YALUES
14C machine (x86)
9 humber of sections
9906B1BA time date stamp Mon May 1 00:55:38 2017
B file pointer to svmbol table
B number of symbols
EQ si1ze of optional header
102 characteristics
Executable
32 bit word machine
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PE 1

 Header Opcional (imagenes ejecutables, no
objetos)

* Entry point (offset)
 Tamanos

e Codigo, datos inicializados, datos no-
Inicializados, imagen ejecutable, Heap,
Stack (reservado, commiteado )

» Bases y alineacion
* Imagen ejecutable, codigo, datos
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PE ——

 Header Opcional (imagenes ejecutables)
e Subsistema (Win32, Linux, Posix, etc.)
* APIs

e Versiones minima y maxima del subsistema
y del sistema operativo

» Caracteristicas de la DLL (Code Integrity,
NX, SEH, etc.)

e EtcC.
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PE

typedef struct _IMAGE_OPTIONAL_HEADER {

WORD Magic;

BYTE MajorLinkerVersion;

BYTE MinorLinkerVersion;

DWORD SizeOfCode;

DWORD SizeOflnitializedData;

DWORD SizeOfUninitializedData,;

DWORD AddressOfEntryPoint;

DWORD BaseOfCode;

DWORD BaseOfData;

DWORD ImageBase;

DWORD SectionAlignment;

DWORD FileAlignment;

WORD MajorOperatingSystemVersion; i
WORD MinorOperatingSystemVersion; WinNT.h
WORD MajorlmageVersion;

WORD MinorlmageVersion;

WORD MajorSubsystemVersion;

WORD MinorSubsystemVersion;
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PE

DWORD Win32VersionValue;
DWORD SizeOflmage;
DWORD SizeOfHeaders;
DWORD CheckSum:;

WORD Subsystem,;

WORD DlICharacteristics;
DWORD SizeOfStackReserve;
DWORD SizeOfStackCommit;
DWORD SizeOfHeapReserve;
DWORD SizeOfHeapCommit;
DWORD LoaderFlags;
DWORD NumberOfRvaAndSizes; WinNT.h

IMAGE_DATA_DIRECTORY
DataDirectory[IMAGE_NUMBEROF_DIRECTORY_ENTRIES];
} IMAGE_OPTIONAL_HEADER, *PIMAGE_OPTIONAL_HEADER,
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OPTIONAL HEADER VALUES

168
14 .00
BOGO
7A00
B
1234
1000
Co00
400000
1000
200
6.00
0.00
6.00
B
16000
Al

magic # (PE32)
linker version
si1ze of code
si1ze of initialized data
si1ze of uninitialized data
entry point (00401234)
base of code
base of data
image base (00400000 to BB415FFF)
section alignment
file alignment
operating system version
1mage version
subsystem version
Hin32 version
s1ze of 1mage
s1ze of headers
checksum
subsystem (Windows CUT)
DLL characteristics
Dynamic base
NK compatible
Terminal Server Aware
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ul
PE 1

* Array con Direccion Relativa Virtual (RVA) y tamafio de
diferentes tablas

» Data Directories Header (opcional)

* ¢/ Relativa a que?

e Ala base del binario en el espacio virtual de
direcciones. Base asumida por el linker (disponible en
Header Opcional) o base real cuando es cargado

* Ejemplo: ubicacion de la seccion .text en el espacio
virtual

 Base address asumida para el binario: 0x400000
 RVA de .text: 0x1000
* Direccion de .text: 0x401000
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ul
PE 1

» Data Directories Header (opcional)

» Si el binario se cargara en 0x600000, la RVA
de .text se mantiene (0x1000) pero la
direccion real seria 0x601000.

* La RVA es diferente que el offset en el file
(memoria vs sistema de archivos)

* VA (Virtual Address): direccion absoluta en
memoria virtual

* VA = base address + RVA
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ul
PE 1

» Data Directories Header (opcional)
» Tablas

* Dentro de “secciones” (en la seccion hay
mas informacion ademas de la tabla)

» Disponibles en tiempo de ejecucion
(mapeadas a la memoria virtual del proceso)

typedef struct IMAGE_DATA DIRECTORY {
DWORD VirtualAddress;
DWORD Size,
} IMAGE_DATA DIRECTORY, *PIMAGE_DATA_ DIRECTORY,

WInNT.h
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PE

» Tablas
« Export Table
* Import Table

* Resource Table
 Certificate Table

* Import Address Table

* Exception Table

 Base Relocation Table
 Thread Local Storage Table
« Debugging Information

e Eftc.
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Export Directory

Import Directory

Resource Directory

Exception Directory
Certificates Directory

Base Relocation Directory
Debug Directory

Architecture Directory
Global Pointer Directory
Thread Storage Directory
Load Configuration Directory
Bound Import Directory
Import Address Table Directory
Delay Import Directory

COM Descriptor Directory
Reserved Directory

Mo

=
= T

-

=
ST D @R =
e e — — — ] ] ] ] ] ] ] ] ] ] ]

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse |v1.0 ES | CC BY-SA 21



PE

 Tabla de Secciones

* Multiples entradas que contienen:
- Nombre (byte[8])
- Tamano virtual
- en memoria (padding con 0Os si aplica)
- Virtual Address
- relativo a la base en ejecutables (RVA)
- Tamano de la raw data
- en el archivo

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA
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.- T
REE
 Tabla de Secciones
- Raw address

— Offset a la seccidon en el archivo

— Offset a las relocalizaciones de la seccion en el
archivo (para objetos)

— NUmero de relocalizaciones de la seccion
— Caracteristicas

- ¢ Es codigo? ¢ Es data inicializada? ¢ Es
ejecutable? ¢ Se puede escribir?
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PE -
typedef struct IMAGE_SECTION_HEADER {

BYTE Name[IMAGE_SIZEOF SHORT_ NAME];
union {

DWORD PhysicalAddress;

DWORD VirtualSize;:
} Misc;
DWORD VirtualAddress;
DWORD SizeOfRawData;
DWORD PointerToRawData;
DWORD PointerToRelocations:
DWORD PointerToLinenumbers:
WORD NumberOfRelocations;
WORD NumberOfLinenumbers;
DWORD Characteristics;

} IMAGE_SECTION_HEADER,
*PIMAGE_SECTION_HEADER; WinNT.h
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PE

SECTION HEADER #3
.data name
11A8 wvirtual size
12000 virtual address (00412000 to 004131A7)

800 s1ze of raw data

10C00 file pointer to raw data (ABA10CA0 to BOB113FF)

file pointer to relocation table
file pointer to line numbers
number of relocations
number of line numbers

COBRBRLA0 flags
Initialized Data
Read Write

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse |v1.0 ES | CC BY-SA
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PE

MName Virtual Size Virtual Address | Raw Size Raw Address
00000238 00000240 00000244 00000248 0000024 C
Byte[8] Dword Dword Dword Dword

Text O000AFGT 00001000 0000E000 00000400
rdata 0000562E 0000C000 00005800 0000B400
.data 000011A38 00012000 00000300 00010C00
gfids 000000AC 00014000 00000200 00011400
Teloc 00000DED 00015000 00000EDD 00011600
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« Tabla de Sim

ul
PE 1

nolos (objetos)

e Nombres o

e las secciones

e Nombres o

e archivos (e). DLL importada)

* Variables (datos)

e Funciones

(codigo)

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA
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ul
PE ——

« Tabla de Simbolos (objetos)
« Datos de un simbolo

« Nombre (si tiene menos de 8 bytes de largo, contenido aqui;
offset a la Tabla de Strings en caso contrario)

Valor

* Depende de la seccion y la clase de almacenamiento pero
podria ser la direccion virtual de relocalizacion

Numero de la seccion

Tipo (ej. funcion o no-funcion)
Clase de almacenamiento

« EXTERNAL (definido externamente), STATIC (seccion o
dentro de la seccidon), FUNCTION (comienzo o fin), etc.
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PE

typedef struct {
union {
char e_name[E_SYMNMLEN];
struct {
unsigned long e_zeroes;
unsigned long e_offset;
}e;
}e;
unsigned long e_value,
short e _scnum,;
unsigned short e_type,;
unsigned char e_sclass;
unsigned char e _numaux;
} SYMENT;

http://www.delorie.com/djgpp/doc/coff/symtab.html
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Jump © 1le main.ob]
File Type: COFF OBJECT

COFF SYMBOL TABLE

B1045E97 ABS notype Static @comp.1d

|
80000191 ABS notype Static i @feat . b
|

AO0PROOB SECT1 notupe Static .drectve
Section length 2F, #Hrelocs B, #linenums B, checksum B
AOARBROR SECT? notype Static | . debug$$
Section length  8C, Hrelocs B, #linenums B, checksum @
AOARBROR SECT3 notype Static | . text®mn
Section length 1, Hrelocs B, #linenums B, checksum 96F779C9

PROREROA SECT3 notype () External | _main
String Table Size = 0x0 bytes

Summary

8C .debug$$
2F .drectve
1 . text$mn
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PE 1

* Tabla de Strings (objetos)

e Inmediatamente a continuacion de la Tabla
de Simbolos

 Tamano de la tabla (4 bytes)

» Strings terminados en NULL, referidos por
los simbolos cuando se exceden los 8 bytes
de largo

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 31



Entrada en Tabla de Simbolos para “_printf’. String dentro de la entrada

(menos de 8 bytes)

0O00C004EQ
000004F0
00000500
00000510
00000520
00000530
00000540
00000550
00000560
00000570
00000580
00000590
000005A0
000005BO
000005C0O
000005D0
O00005EQ
O0C005F0
00000600
00000610
00000620
00000630
00000640
00000650
00000660
00000670
00000680
000006930

main.obj

AD
00
00
74
00
00
02
20

71
00
00
24
00
00
00
00
00
00

00
61
6D
00
00
73
69
SF
6F
SF
70
73
69
6F
SF
6E

00
00
TF
6D
02
00
00
02
20
06

00
00
61
00
02
74
6F
66
6D
76
SF
40
62
6E
6C
74

00
00
Bl
6E
00
00
00
00
00
00

00
00
69
00
00
64
6E
15
6D
66
SF
38
12
13
oF
66
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02 00 00 00
20 00 02 00
07 00 20 00
00 00 00 00

Entrada en Tabla de

PE

65 78 74 24 6D 6E  Qusenn.. text$mp. Simbolos para
29 00 00 00 02 00 +uvuewwnnn. ) WY
00 00 2E 74 65 78 +%+ .tex _|mp_(ietProcAd
00 00 03 01 3A 00 tSmn. 2 ......:. dress@8
00 00 02 00 00 00 sO=E......
05 00 20 00 . v v it it v e e e Offset en |a
.3 Tablade
..... Leuw.. Strings
printf

Tamano de la

00 00 00 00

00 00 00 00 00 00 00 00 02 00 5F 66 q. . . . mm—— ? Tabla de Strings
00 00 00 00 00 00 00 00 2% — ..

6E 00 00 00 00 00 _Q0ee=e7T"00 20 00 main.........

00 00 87s=eT™T0 08 00 00 00 00 00 ...... o,

Bﬁﬁoo 5F 5F S5F 6C 6F 63 61 6C ....%... local_ Offset Ox59:

69 6F S5F 70 72 69 6E 74 66 5F 6F 70 _stdio print imp_GetProcA
73 00 5F 5F 5F 61 63 72 74 5F 69 6F tions. Srt io 1 _

6E 63 00 5F 5F 5F 73 74 64 69 6F 5F nc.  stdio ddress@8

6F 6E 5F 76 66 70 72 69 6E 74 common vfprlntf

70 72 69 6E 74 66 S5F 6C 00 5F 69  vfprintf 1. i

47 65 74 50 72 &F 63 41 64 64 72 65 mp GetProcAddre

00 3F 5F 69 6D 70 5F 4C 6F 61 64 ss@8. imp Load

61 72 70 21 Z03% U—HWW

53 74 6F 72 61 67 65 40 3F 31 3F 3F ionsStorage Terminado en
63 61 6C 5F 73 74 64 69 6F S5F 70 72 local_stdio_pr NULL

5F 6F 70 74 69 6F 6E 73 40 40 39 40 1intf options@@9E
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PE

e Seccion .text

 |nstrucciones ejecutables (dependientes de
la arquitectura)

SECTION HEADER #1

.text name

F8DB virtual size

1000 virtual address (00401000 to 0041608DA)
FABD size of raw data

400 file pointer to raw data (000400 to OOOOFDFF)

file pointer to relocation table
file pointer to line numbers
number of relocations
number of line numbers

60000020 flags
Code
Execute Read
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e Seccion .text

Dump of fi1le main.exe

File Type: EXECUTABLE IMAGE

00401000 :
00401001 :
00401003 :
00401006 :
00401008 :
00401011 :
00401014 :
00401018 :
0040101A:
0040101F :
00401022 :

55
8B
83
68
FF
89
83
Th
68
8B
50

EC
EC
Bc
19
/)
il
2F
18
45

Bc

FC
FC

FC

41 00
10 41 00

414

PE

push
Moy
sub
push
call
Moy
cmp
je
push

ebp

ebp, esp
esp, BCh
41800Ch
dword ptr
dword ptr
dword ptr

A0401049
418018h
eax, dword
eax

ds: [00411004h]
[ebp-4]1,eax

[ebp-4&1,0

ptr [ebp-41
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e Secciones .data y .rdata

» Variables globales (.data) y variables de
solo-lectura (.rdata)

SECTION HERDER #3

.data

1210
18000
800
16000

COBV0BL0

hame
virtual size

virtual address (00418000 to 0041920F)
s1ze of raw data

file pointer to raw data (00016000 to BBO167FF)

file pointer to relocation table
file pointer to line numbers
number of relocations

number of line numbers

flags

Initialized Data

Read Write
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e Seccidon .data

Offset (h)

00016000
00016010
00016020
00016030
00016040
00016050
00016060
00016070
00016080
00016090
000160A0

01

80
64
65
00
00
FF
03
00
00
00
00

02

41
6C
74
00
00
FF
93
00
00
00
00

03

00
6C
73
00
00
FF
19
00
00
00
00

04

68
00
72
00
Bl
00
00
00
00
00
00

03

6F
00
6E
00
19
00
00
00
00
00
00

06

6C
00
3A
00
BF
00
00
00
00
00
00

07

61
00
20
00
44
00
00
00
00
00
00

PE

08

00
74
25
00
4E
00
00
00
00
00
00

09

00
65
64
00
E6
00
00
00
00
00
00

OA

00
13
OA
00
40
00
00
00
00
00
00

OB

00
T4
00
00
BB
00
00
00
00
00
00

0C

74
00
FF
00
00
00
00
01
00
00
00

0D

63
00
FF
00
00
00
00
20
00
00
00

OE

73
00
FF
00
00
00
00
00
00
00
00

OF

74
00
FF
00
00
00
00
00
00
00
00

D€ﬁ.hola....te3t

.dll...

Return:
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sd. . YYYY

36



ul
PE 1

» Seccion de relocalizaciones (.reloc)

* Relocalizaciones en imagenes ejecutables
(base address)

* El linker hace una suposicidon sobre la
direccion virtual en la cual se va a encontrar
cada simbolo. Si al momento de cargar el
ejecutable la base address fuera diferente,
es necesario corregir todos los lugares
donde se hizo esta suposicion de forma
Incorrecta.
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» Seccion de relocalizaciones (.reloc)

e . CoOmo funciona una relocalizacion de base
address? (para una imagen ejecutable)

e Supongamos gue un binario tiene una
base address asumida (al ser linkeado) de
0x400000. En la RVA 0x1010 (direccion
virtual asumida 0x401010) hay un puntero
a un string en la RVA 0x14002 (direccion
virtual asumida 0x414002).
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* Supongamos que el binario fue cargado a
una base address de 0x600000. Por lo tanto,
el string esta en 0x614002, a una distancia
de 0x200000 de la direccion asumida. Es
necesario actualizar el valor del puntero a la
direccion correcta.

e . CoOmo funciona una relocalizacion?

e La informacion de relocalizacion permite
actualizar en cada lugar requerido la
direccion virtual asumida por la correcta.
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 La informacion de relocalizacion en la seccion .reloc
esta empacada por bloques de largo variable

» Cada blogue tiene las relocalizaciones de una pagina
de memoria (4KB)

typedef struct IMAGE BASE RELOCATION {

DWORD VirtualAddress;

DWORD SizeOfBlock:;

} IMAGE_BASE_RELOCATION, *PIMAGE_BASE_RELOCATION;

Header del bloque de relocalizaciones
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* VirtualAddress es la RVA (Relative Virtual
Address) base del blogue

A continuacion, se indica con un “WORD
TypeOffset” cada relocalizacion

» 4 bits indican el tipo de relocalizacion

» 12 bits indican el offset (que se suma a la
RVA base del grupo)
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» Esta informacion es suficiente para relocalizar:

 Sumamos RVA base del bloque + offset +
base address real y tenemos el lugar exacto
target de la relocalizacion

e Calculamos el delta (base real — base
asumida)

« Sumamos el delta al valor en el target de la
relocalizacion
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base asumida + RVA

-LEXL. 117 LY

-text:18881724 cub 18881724 proc near
-text:18881724 68 98 17 81 18 push offset ListHead
-text:18881729 FF 18 B8 88 18 call ds:InitializeSL
-text:-1880172F C3 retn
-text:1888172F cub 18881724 endp |
-text:1888172F
= text (test.dll)
La RVA de este byte es
0x1725
.data:18811798 s union
-data-18611/7/98 80 B8 88 B8O 89 08 B8 av ListHead
.data:18811798 Jdata (test.dll)
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test.dil

RVA Size Of Block | Items Item RVA Type

00010600 00010604 M/ A 0001066C MN/A MNSA

Dwerd Dword M A Word Mo M/

00001000 Q000010C 130 370C Qooo1Ls0C HIGHLOW
Q0002000 Q00000FD 116 3714 00001714 HIGHLOW
00003000 00000118 136 3745 00001725 HIGHLOW
00004000 000000BC a0 372B 0000172B HIGHLOW
00005000 00000000 100 3731 00001731 HIGHLOW
0000&000 Q0000070 52 3730 00001730 HIGHLOW
00007000 000000AC 82 3743 00001743 HIGHLOW
00003000 000000ED 84 3766 00001766 HIGHLOW
00003000 Q0000050 36 3797 00001797 HIGHLOW
0000ADO0 00000058 40 3842 00001842 HIGHLOW

Relocalizaciones test.dll
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» Relocalizaciones en objetos (COFF)

e Son diferentes a las relocalizaciones de base
address

» Especificas para objetos
» Utilizadas para linkear objetos
« Contienen la siguiente informacion:

» Target de la relocalizacion (VirtualAddress): RVA
de la seccidn + offset desde el comienzo de la
seccion

e Indice del simbolo en la Tabla de Simbolos
* Tipo
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Relocalizaciones
en objetos

SECTION HEADER #4
.text$mn name
B physical address

extern void f_a(VOid); 0 virtual address

OE s1ze of raw data
; ; ; 297 file pointer to raw data (BO0BO257
void maln(VOld){ file pointer to relocation table
f a() file pointer to line numbers
number of relocations
} number of line numbers

60000020 flags

Code

main.c — main.obj 16

bute align

Execute Read

RAW DATA #4
BBBBOBOO :

CALLTf a — EInng

BBOBRB20 :

(0x10: ES...) =g

PBBOBOBAD :
BBBBOBL. :

o0 8B EC 83 EC @C C/ 05 00 B0 0f
ES 00 B0 00 00 68 00 00 00 B0 FI
89 4o FC 83 /D FC 00 74 2F 68 O
FC 50 FF 15 00 00 00 008 89 &40 F{
17 FF 55 F8 89 45 F4 8B 4D F& o
ES 00 B0 00 BB 83 C4 08 33 CO 8l
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Applied To

00000003 00000000
00000011 00000000
00000016 00000000
0000001C 00000000
B00060602A 00000000

main.obj

En el offset Ox11 de la seccidn .text es necesaria una
relocalizacion, cuando se resuelva el simbolo “ f a”
(al linkear).
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* Import Directory Table

e Cuando se utilizan variables o funciones
externas, se necesita localizar en load time las
DLLs correspondientes

 Virtualmente todos los binarios ejecutables
contienen esta informacion

» Una entrada por DLL importada
 RVA al nombre de la DLL
 RVA de la Import Lookup Table de la DLL
 RVA de la Import Address Table de la DLL
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typedef struct _IMAGE_IMPORT_DESCRIPTOR {

union {
DWORD Characteristics; // O for terminating null import descriptor
DWORD OiriginalFirstThunk; // RVA to original unbound IAT (PIMAGE_THUNK DATA)
} DUMMYUNIONNAME;
DWORD TimeDateStamp; // 0 if not bound,
/[ -1 if bound, and real date\time stamp
[/ in IMAGE_DIRECTORY_ENTRY_BOUND_IMPORT (new BIND)
[/ O.W. date/time stamp of DLL bound to (Old BIND)
DWORD ForwarderChain; /l -1 if no forwarders
DWORD Name;
DWORD FirstThunk; Il RVA to IAT (if bound this IAT has actual addresses)

} IMAGE_IMPORT_DESCRIPTOR;
typedef IMAGE_IMPORT_DESCRIPTOR UNALIGNED *PIMAGE_IMPORT_DESCRIPTOR,;

WIinNT.h
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* Importacion de la funcidn por ordinal o nombre

* Import Lookup Table

* RVA del nombre (si la importacion es por nombre)
* Import Name Table

* 1 entrada por simbolo importado de la DLL
(IMAGE_THUNK_ DATA)

* 4 bytes en x86
* 8 bytes en x86_64

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 50



PE 1

* Import Address Table (IAT)

» Contiene las direcciones virtuales de los simbolos
Importados (para ser usada en tiempo de ejecucion)

« Se completa en load-time o mediante inicializacion
tardia (Delay Import Address Table)

* 1 entrada por simbolo importado
(IMAGE_THUNK_ DATA)

* 4 bytes en x86
* 8 bytes en x86 64
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typedef struct IMAGE_THUNK DATAG64 {

union {
ULONGLONG ForwarderString; // PBYTE
ULONGLONG Function; /[ PDWORD

ULONGLONG Ordinal;
ULONGLONG AddressOfData; // PIMAGE IMPORT BY NAME
}ul;
} IMAGE_THUNK DATAG64;
typedef IMAGE_THUNK_ DATA64 * PIMAGE THUNK_ DATA64,

WIinNT.h
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Section contains the following imports:

KERNEL32.d11
411000 Import Address Table
416B64 Import Hame Table
A time date stamp
@ Index of first forwarder reference

GetProcAddress

| cadl 1brarvA
QueryPerformanceCounter
GetCurrentProcessld
GetCurrentThreadld
GetSystemTimeAsFi1lelime
InitializeSListHead
IsDebuggerPresent
UnhandledExceptionFi1lter
SetlUnhandledExceptionFilter

main.exe
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Module Name Imnports OFTs TimeDate5tamp | ForwarderChain | Mame RVA FT= (IAT)
00010694 i Y 0001043 C 00010440 00010444 00010448 0001044C
szAnsi (nFunctions) Dword Dword Dword Chword Chword

OFTs FT= (TAT) Hint Mame

Dword Dword Word szAnsi

0001116C 0001116C 0420 QueryPerformanceCounter
00011186 00011186 0204 GetCurrentProcessld
0001119 0001119 020E GetCurrentThreadld
000111E2 000111E2 0206 GetSystemTimedsFileTime
000111CC 000111 034B InitializeSListHead
000111E2 000111E2 0367 IsDebuggerPresent
000111FE 000111 F5 0582 UnhandledExceptionFilter
00011212 00011212 0543 SetUnhandledExceptionFilter
00011230 00011230 02BE GetStartuplnfoW

00011242 00011242 036D IsProcessorFeaturePresent
0001125E 0001125E 02a7 GetModuleHandleW
00011272 00011272 0209 GetCurrentProcess
00011288 00011286 0561 TerminateProcess
00011248 00011248 044D RtlUnwind

000112B4 000112E4 0250 (3etLastError
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-text UM 114Uy
EIP -text:88F11888 push ebp

-text:88F 11881 mov ebp, esp
.text:80F1168083 xor eax, eax
.text:@0F11085 pop ebp |

-text:88F11886 retn
.text:808F118686 main endp
-text:00F1108856
; [0008080A4 BYTES: COLLAPSED FUHCTIOHN |
-text:00F110AB
text:00F110AB ; =============== S U B R OUTTIMHE:
-text:00F110AB
-text:00F110AE

00000405 00F11005: maint+5 (Synchronized with EIF)

@ Hex View-1

HAF1BFEB ©8 68 B0 80 68 B0 B8 08 OO0 B0 689 68 B0 88 B8 B0
OOF1BFFB 08 00 B0 60 60 B0 88 0@ 60 80 60 60 B0 698 00 A0

kernel32.dll IAT aericess EEBEFRETIFE F2 11 8E 75 58 14 8FE 75 E9 34 8E 75

O0000B400 00F1CO00: .idata:fueryPerformancelounter
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kernel32:758E1725

kernel32:-758BE1725 | =============== S U B ROUTTIHE ==========:
kernel32:758E1725

kernel32:758E1725 ; Attributes: bp-based frame

kernel32:758E1725

kernel32:758E1725 Kernel3? QueryPerformanceCounter proc near

kernel32:758E1725 mov edi, edi
kernel32:758E1727 push ebp
kernel32:758E1728 mov ebp, esp
kernel32:758E172A pop ebp

kernel32 :758E172B jmp short loc_ 75BE1732

kernel32?:/%8E4/28 ; ——----——1-1---—--—">-"""-"""-"""""""""""“"“""“""“"“"“"“"“""""—"—-
kernel32:758E172D db 98h
kernel32:¥58E172E db 98h
kernel32:7¥58E172F db 98h
kernel32:¥58E1738 db 98h

UNENOWN 738E1725: kerneli? QueryPerformanceCounter (Synchronized with EIF)

wa
s s s T

la entrada de la IAT de
kernel32.dll en main.exe
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 Seccion .edata

E

» Exportar simbolos de una DLL para ser utilizados por
otras imagenes ejecutables en tiempo de ejecucion

» Export Directory Table

* RVA con el string nombre de la DLL

 RVAy nimero de entrac
 RVA Yy numero de entrac

« RVA Yy numero de entrac

* Export Address Table

as G
as G

as G

e
e
e

a Export Address Table
a Name Pointer Table
a Ordinal Table

* Array con los RVAs de los simbolos exportados (en

.data y .text)
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typedef struct IMAGE_EXPORT_DIRECTORY {

DWORD Characteristics;

DWORD TimeDateStamp;

WORD MajorVersion;

WORD MinorVersion;

DWORD Name;

DWORD Base;

DWORD NumberOfFunctions;

DWORD NumberOfNames;

DWORD AddressOfFunctions; // RVA from base of image

DWORD AddressOfNames; // RVA from base of image

DWORD AddressOfNameOrdinals; // RVA from base of image
} IMAGE_EXPORT_DIRECTORY, *PIMAGE_EXPORT_DIRECTORY,;

WIinNT.h
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 Seccidon .edata
* Name Pointer Table

* Array de punteros a los strings con los nombres
de los simbolos exportados (en orden
ascendente)

 Ordinal Table

» Array con los indices de los simbolos exportados
en la Export Address Table. Correspondencia con
la Name Pointer Table por posicion

* Export Name Table: strings terminados en NULL
con los nombres de los simbolos exportados
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Characteristics

Dword

TimeDateStamp

Dword

MajorVersion

Word

MinorVersion

Word

Mame

Dhword

Base

Dword

MumberOfFunctions

Dword

MumberOfMames

0000F425

Dword

AddressCOfFunctions

0000F42C

Dhword

Ordinal

Function BEVA

Marme Ordinal

Mame BVA

(nFunctions)

Dword

Word

Dword

szAnsi

00000001

00001000

0001004

test
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test.dll

1000FFEO:
1000FFFO:
10010000:
10010010:
10010020:
10010030:
10010040:
10010050;

1001006

10010040 :
10010080 :

PE

Export Directory Table

FF FF
FF FF
FF FF
00 00
00 00
01 00
74 65
01 0O
00 00
00 00
01 00

Ordinal Table (1*
entrada - indice

0x0)

00
00
19
91
01
40
73
00
00
00
CZ

Export Address
Table (1° entrada -

00
00
9E
ES
00
00
74
00
00
00

00 00 47 8F 00 10 00 00 00 00 DYYV--v-Guunnnon-
00 00 D8 FF FF FF 00 00 00 00 Dyyy--...-@Yyy.-..-
00 10 2C SE 00 10 00 00 V. . .

52 5aA 00 00 00 00O 42 0001 OO ... .. arz....B...
00 00_01 00 00 00 38 00001 00 ..}o......... 8. ..
01
2F

Name Pointer Table
(1° entrada - RVA

RVA 0x1000) 0x01004B)
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e Seccidn .edata

» Si el dynamic linker necesita resolver la
direccion de la funcion “func_a” en la DLL
“X”, ¢,como podria utilizar la informacion
anteriormente descripta para hacerlo?

@
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e Seccion .edata
e |tera la Name Pointer Table

 Compara el string apuntado con el string
de la funcion buscada hasta que haya una
coincidencia

» Usa la posicion de la Name Pointer Table
donde encontro la coincidencia para buscar
en la Ordinal Table el indice de la funcién

» Usa el indice de la funcidon para buscar en la
Export Address Table su RVA
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Demo 2.1

Import Directory e Import Address Table
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Demo 2.2

Acceso a la Export Address Table

Ingenieria Inversa | Clase 2 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA

65



ul
PE ——

e (windbg) 1lm
e (windbg) !dl <dll base> -f
* Localizar la IAT
e (windbg) dps <dll base>+<IAT offset>
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Lab 2.1

» Escribir un programa en C/C++ que lea la Import
Table y la IAT de una DLL cargada para imprimir en

stdout:
 Nombre de la DLL importada

 Nombre de una funcidn importada
* Direccion de la funcion en la IAT
« Valor de la funcidon en la IAT (*direccion-en-la-iat)

Tip: estructuras de un PE definidas en winnt.h
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Lab 2.2

 Patchear la IAT de la funcion utilizada en el Lab
1.1 y reemplazarla por otra.

* Invocar la funcidn antes y después del patch.

&
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Referenclas

https://support.microsoft.com/en-
us/help/121460/common-object-file-format-coff

https://msdn.microsoft.com/en-
us/library/windows/desktop/ms680547(v=vs.85).aspx

https://github.com/erocarrera/pefile

https://msdn.microsoft.com/en-
us/library/ms809762.aspx
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