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Analisis de Binarios

 Analisis estatico basado en el formato del
ejecutable

 Funciones y variables exportadas

* Funciones y variables importadas
» Tablas de simbolos vy strings
* Informacion de debug

* Pero, jno todo esta exportado ni tiene
simbolos!

Ingenieria Inversa | Clase 3 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 2



Analisis de Binarios

» Al compilar y linkear se pierde informacion
 Nombres de funciones, variables, comentarios

Tipos de las variables

Ubicacion de funciones no exportadas (estaticas) e
iInformacion de relocalizacion

e Parametros de las funciones

» Parte de esta pérdida puede ser intencional: strippear
un binario en modo release

Compilar es una operacion muchos-a-muchos

 Mismo codigo assembly, diferente codigo fuente (o
viceversa)
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Analisis de Binarios

* Analisis estatico del codigo ejecutable
* Heuristicas de desensamblado
* |dentificacion de funciones
 |dentificacion de parametros de las funciones
* |dentificacion de variables locales y globales

* |dentificacion de “basic blocks” (flujo de la
funcion)

e |dentificacion de referencias cruzadas
» jTodo esto se puede automatizar!
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D ;
Analisis de Binarios  |o0i¢e}

 Heuristicas de desensamblado
* Linear Sweep

* Desde un punto de partida (e]. simbolo de
una funcidn, comienzo del segmento .text
0 entry point del binario) se desensambla
linealmente

* |ntrucciones y operandos de largo
variable pero conocido (x86) o de largo
fijo (ARM)

* EJ. mov, add, push, etc.
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Analisis de Binarios

« Heuristicas de desensamblado
 Recursive Descent
» Branching condicional (if, while, for, switch)

* Se desensambla una ramay se marca la
otra para desensamblado futuro

* Branching incondicional (jmp, call)

* Problema: ¢ conocemos el destino del
salto?
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Analisis de Binarios

 Heuristicas de desensamblado
« Recursive Descent
* Branching incondicional (jmp, call)

 Silo conocemos, desensamblamos el
target. Sino, tenemos un problema.

* En un call asumimos que existira un
“return” a la direccion siguiente. Por lo
tanto, la direccion siguiente queda
marcada como pendiente de ser
desensamblada.
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Analisis de Binarios

Entry point (conocido) en el
/ stream binario

-text:-88481818 68
-text:-aB48181F 8B
-text:-aa4a1822 58
-text:-aB481823 FF
-text:88481829 B9
-text:-8848182C 83
-text-8B481838 74
text:-a8481832 FF
-text:-88481835 89
-text:88481838 BB
-text:-88481838 51
-text:-8848183C 68
-text:a8481841 ES8

18
L%

15
b5
7D
17
5%
%
4b

28
hA

38
FC

515
F8
F3

F8
F4
F4

41 88

18 41 88

Opcodes y operandos de largo

4— Variable pero conocido para la

41 90
88 8o

arquitectura
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Analisis de Binarios

-text:-88481818 68
-text:-aB48181F 8B
-text:-aa4a1822 58
-text:-aB481823 FF
-text:88481829 B9
-text:-8848182C 83
-text-8B481838 74
text:-a8481832 FF
-text:-88481835 89
-text:88481838 BB
-text:-88481838 51
-text:-8848183C 68
-text:a8481841 ES8

18
L%

15
b5
7D
17
5%
%
4b

28
hA

38
FC

515
F8
F3

F8
F4
F4

41 88

18 41 88

41 90
88 8o

push
mov
push
call
mov
cCmp
12
call
mov
mov
push
push
call

ofFfset ProcHame ;
eax, [ebp+hiodule]
eax ;
ds:GetProcAddress
[ebp+var 8], eax
[eDp+uvar 8], @
short loc 481849
[ebp+uar 8]
[ebp+uvar C], eaX
ecx, [ebptvar C]
eCH

offset aReturnD ;
sub_ 4814898
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Analisis de Binarios

text-a8L4m181Aa 63 18 58 41 68 push offset ProcHame ;
textzag4m1eiF 80 45 FC mou eax, [ebp+hHodule]
-text:-aaya1 822 54 push eax ;
text-aauM1 823 FF 15 d8 18 41 66 call ds:GetProcAddress
text-a8491829 89 45 |3 mou [eDp+var 8], eaX

text-08048102C 53
text:-0048103E
ftext-a8401 832

shp+var 8], 8

text 00401 B35~ eax
-text:-a984810838 5B _ : ebp+var C]
text:-a8481 836 51 push eCX
text:-88481083C 68 28 38 41 89 push offset aReturnD ;
-text:bp4B1841 E8 LA BB BO 86 call sub_ 481898

cDonde continuar desensamblando? CALL a variable

local, solo conocido en tiempo de ejecucidn
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Analisis de Binarios

En arquitecturas CISC como x86/x86 64 (con sets
de instrucciones extendidos), muchos opcodes
pueden ser validos.

Sin embargo, no todas las instrucciones son
igualmente probables o frecuentes. El tipo de
binario ejecutable nos puede dar pistas: ¢ estamos
esperando instrucciones de punto flotante?

¢, Podemos diferenciar un binario ejecutable escrito
en assembly a mano de uno generado por un
compilador? ¢ Podemos identificar idioms o
patrones?

Ingenieria Inversa | Clase 3 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 11



Analisis de Binarios

* Los compiladores tienden a utilizar con mayor
frecuencia ciertas instrucciones y generan
clertos patrones gue siguen convenciones o
interfaces binarias (ABIs).

* Es importante poder hacer un juicio acerca de
la probabilidad de que un codigo haya sido
desensamblado correctamente.

» Darle una pista al desensamblador por
donde comenzar a desensamblar.
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Analisis de Binarios

e ;Por donde comenzariamos a desensamblar?

text:084812FF db i
-text:88481308 db 89h
-text:-A8481301 db 15h
-text:884813082 db BD4h
-text:0884813083 db 87h
-text:084813084 db 41h
-text:884813085 db i
-text:084813086 db BES8h
-text:084813087 db -
-text:0884813088 db BFFh
-text:0884813089 db BFFh
-text:088481308A db BFFh
-text:88481308B8 db 83h
-text:88481308C db BF8h
-text:8848138D db BFFh
-text:8848138E db 75h
-text:-8848138F db -
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Analisis de Binarios

e Parece bien desensamblado?

-text:884012FE dbh 41h ; A
text:8804012FF db 5

-text:884813 848 db 89h ; @

-text:884813M db  15h

.text:@@u@13g2 ;
.text:B80401382 aam 87h

text:a84813 04 inc eCX
-text:004813085% add al, ch
-text:884013 087 add eax, BIFFFFFFh
-text:B8848138C clc

-text:-88481308D push dword ptr [ebp+5]
-text:80481310 or eax, BFFFFFFFFRh
-text:88481313 jmp short loc 481378
-text:p84313 ; - -----------------"—"—"\"“"«“"“"\“"“"—"—"—"—~—"———————
-text:88481315 db 6Ah ; j

-text:88481316 db 5

-text:B8481317 db 6Ah ; j
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Analisis de Binarios

e Parece bien desensamblado?: no X

-text:

-text

-text

-text

-text

-text

884 812FE

tB84B12FF
-text:
-text:

a4 a13808
aaya13m

:80461342 ;
-text:
-text:

a4 81382
A8481384

-@84B1385
-text:
text:
text:

aa4 81387
ga48138c
a848138D

884813148
-text:
-text:

aa481313

aaug1313 ;
88481315
~text:
~text:

a8481316
aa4 81317

Instruccion rara; ASCII
Adjust AX After Multiply

87k T Los compiladores a
al, ch ¥/ veces hacen cosas
eax, H3IFFFFFFh

“tontas” pero no “tan

dword ptr [ebp+ tontas”
eax, BFFFFFFFFh

short loc 481378
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Analisis de Binarios

e Parece bien desensamblado?

text:8uB13088 ;

-text:-88481388 mov dword M187D4, edX
-text:-0040813 86 call sub_ 481218
-text:884813 086 cmp eax, BFFFFFFFFh
-text:8848138E jnz short loc 481315
-text:080481318 or eax, BFFFFFFFFh
text:-a8481313 jmp short loc 481378

.tExt ABuoe131s ; ————

a __ __ & Thdihi_ Sl 5
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Analisis de Binarios

 Parece bien desensamblado?: si V

, Call a una funcion
ler parametro de un verificable
call (x86_64 ABI) Compara contra -1 el

resultado de la funcion
-text:88401308 ; -~ ——

-text:0840813088 mov dword 4187D4, edx
-text: 00481386 call sub_ 481218
-text:084813 088 cCmp eax, BFFFFFFFFh
-text:8848138E jnz short loc 481315
-text:08481318 or eax, BFFFFFFFFh
-text:08481313 jmp short loc 481378

a _ __m ki Sk 4 S 8
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Analisis de Binarios

* En los ejemplos anteriores asumimos que el
binario no esta obfuscado / packeado, y que es
assembly legitimo de un compilador.

 Ejemplo de caso de uso: diff de DLLs 0 SYS
modules para parches de seguridad

* Para analizar malware hay gue tener
cuidado con estas suposiciones

 Hay una buena parte de “oficio”
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Analisis de Binarios

* |dentificacion de funciones
* Funciones exportadas
» Target de instrucciones CALL
» Epilogos (ABISs)
* |dentificacion de parametros de funciones

« Calling conventions (ej. x86 ABI) para el numero
de parametros

* |nstrucciones “mov” para el tamano
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Analisis de Binarios

* |dentificacion de parametros de funciones
» Es tarea del reverser determinar:
 Significado de los punteros
e Estructuras

» ;. Cuando se leen y escriben las estructuras?
Eso da valor semantico a sus miembros.

* Tipos de dato

* Ej. ¢Se realizan operaciones de punto
flotante sobre un parametro?
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Analisis de Binarios

« Calling conventions — Application Binary Interface (ABI)
» ., Como es llamada una funcion a nivel assembly?
* Enviar parametros (valores, alineacion, estructuras)

Direccion de retorno

Valor de retorno

Balance del stack

¢, Que regqistros se conservan? ¢ Quién los conserva?

* Es necesaria una convencion: codigo generado por un
compilador puede llamar a librerias generadas por otro
compilador.

» Estas convenciones dependen de la arquitectura del CPU y de
la plataforma (Windows, Unix, etc.)
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Analisis de Binarios

OXFFFFFFFF

Crece

N

Stack
frame

Parameter n

Parameter ...

Parameter 1

Return Address

Saved EBP (stack frame pointer)

Local variable 1

Local variable ...

Local variable m

0x00000000

X86

Stack

1 en espacio de usuario por thread

EBP + 8
EBP +4

EBP + 0
EBP -4

ESP

22



Analisis de Binarios

sub 4610608 proc near

arg B= dword ptr 8

arg %= dword ptr BCh
arg 8= dword ptr 108h
arg C= dword ptr 14h

push ebp

mov ebp, esp

mov eax, [ebp+arg (]
push eax

mov ecx, [ebp+arg 8]
push ecx

mov edx, [ebp+arg 4]
push edx

mov eax, [ebp+arg B8]
push eax
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Analisis de Binarios

» Calling conventions x86
* Cdecl

* La funcidn que llama balancea el stack
(parametros)

e Stdcall

e La funcidon llamada balancea el stack
(parametros)

e Comun en la Windows API
 Fastcall
« Parametros por registros
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Analisis de Binarios

iInt __stdcall function_a(int p1) { return ++p1; }
iInt __ cdecl function_b(int p1) { return ++p1; }
iInt __ fastcall function_c(int pl1) { return ++p1; }
void main(void) {

printf("function_a: %d\n", function_a(0));

printf(“function_b: %d\n", function_b(1));
printf("“function_c: %d\n", function_c(2));

}

MSVC calling conventions
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Analisis de Binarios

iInt __ stdcall function_a(int p1) { return ++p1; }

Parametro 1 pusheado al stack
/
push o function_a

call  sub 481888 — *
push gax ————————08___ Nose balancea el

push offset aFunction aD stack, el llamado lo hizo
call cub 4818F8 ——— pintf

Funcion main

mou eax, [ebp*+arg_B] g amado balancea el stack,
pop ebp liberando el espacio utilizado
retn h para el parametro

Funcion function_a
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Analisis de Binarios

iInt _ cdecl function_b(int pl) { return ++p1; }

push 1 —p Parametro 1 pusheado al stack

call sub_4818280 ———0uu . function b

add esp, 4 - Se balancea el stack,
push EdX liberando el espacio
push offset aFunction_bD : utilizado para el

call sub_4816F 8 —_— parametro

Funcion main printf

mov eax, [ebp+arg 8]

pop EI]|]/V El llamado no balancea el stack
retn

Funcion function b
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Analisis de Binarios

iInt __ fastcall function_c(int pl1) { return ++p1; }
> Parametro 1 cargado en registro

mou ecx, 2 _

call sub_ 481 @y§ —— function_c

push eax ~ . No hay desbalance del
push offset aFunction cD  stack

call sub L4B818F A
— o printf

Funcion main
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Analisis de Binarios

* |dentificacion de variables
 |lgual a la identificacion de parametros

» Las variables locales estan referidas (en
X86) por EBP - offset

* El compiler podria referirlas por ESP
* Podrian estar en registros, segun el nivel
de optimizacion

» Las variables globales son referencias a los
segmentos .data (inicializadas) y .bss (no-
Inicializadas)
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Analisis de Binarios

sub_ 4826F4 proc near

var C=
var 8=
val 1=
arg B=
arqg L=

mov
push
mouv

sub
mowv

lea
mow
mow

dword ptr -8Ch
dword ptr -8
byte ptr -1
dword ptr 8
dword ptr 8Ch

edi, edi

ebp

ebp, esp

esp, BCh

eax, [ebp+arg 8]
ecx, [ebp+var_ 1]
[ebp+var 8], eax
[ebp+var C], eax
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Analisis de Binarios

cChmp fehh+hnudulej, a
jz short loc_ 481849
L
il i 5=
push offset ProcHame ; ""test®
moy eax, [ebp+hHodule]
push eax ; hiModule
call ds:GetProcAddress
mov [ebp+var HB], eax
Cmp [ebp+var_ 8], B
jz chort loc 481849
Y
Ll e 5]
call [ebp+uvar H]
mov [ebp+var L[], eax
mov ecxX, [ebp+var L[]

Basic blocks
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Analisis de Binarios

 |dentificacion de referencias cruzadas
 Basada en offsets
e + Informacion de simbolos
» + valor (e]. String)
* Busqgueda bidireccional

 Buena estrategia para “entender” sobre una
funcion
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Analisis de Binarios

pukh ebp

mov ebp, esp

sub esp, BCh

push offset LibFileName ; "test.dll"™
call ds:LoadLibraryn
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Analisis de Binarios

* |dentificacion de patrones
* Desde assembly al codigo fuente

* Un desensamblador permite identificar los
opcodes y mostrar el nemotécnico en
assembly

* Un decompilador hace una abstraccion de
mas alto nivel y permite visualizar codigo
C o pseudocaddigo
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Analisis de Binarios

call _puts

mov eax, [esp+1ih]
Cmp eax, Bah

ig short loc 8848814

I
moy eax, [esp+1ih]
cdq
=0r eax, ed=
sub eax, ed=
moy [esp+2Bh], eaX
cCmp dword ptr [esp+28h], 88h
ja chort loc 8848814
Y
I
cCmp dword ptr [esp+28h], B8
jnz short loc 884881C
Yy
FIFE
loc BO4BE1Y:
mov dword ptr [esp+1Ch], @

I | 35




Analisis de Binarios

cmp eax, Bah
] short loc 8848814

Y
o i =
moy eax, [esp+14h]
cdq
®or eax, edx
sub eax, ed=
dword ptyr [esp+2B8h], 88
short loc 8648814

dword ptr [esp+28h], 8]
short loc BHA4BRIAC

% TYY
ol e (=]
loc_8848814:
moy dword ptr [esp+i1Ch], 8

LR 36
— .




Analisis de Binarios

* |dentificacion de patrones

If ( condition_1 && condition_2 ... &&
condition_n) {

do;
}
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Analisis de Binarios

L}

ol = 5

loc_80489C4:

lea eax, [esp+13h]

mov [esp+4], eax

mov dword ptr [esp], offset aC ; ""%c”
call isoc99 scanf

movzx eax, byte ptr [esp+13h]

cmp al, ©ah
inz short loc 80489Ck @
-
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Analisis de Binarios

L%

I

loc_808489C4:

= b e+ i13h |
mov |esp+4], eax
mov dword ptr [esp], offset aC ; "%c”

call 1s0c99 scanf
- ' 13h]

short loc 80489C4h

e
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Analisis de Binarios

* |dentificacion de patrones

while ( condition_1) {
do;
}
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Analisis de Binarios

nov EUp, ESp
sub esp, OCh
mov [ebp+var C], 1
mov [ebp+var_8], 3
mov [ebp+var 4], 8
imp short loc 481026
T
Lol e 5=
loc_481026:
mouv ecx, [ebp+var_8]
cmp [ebp+var 4], ecx
jge short loc_40183D
|
\ Y \
s 5= Ll s 5=
push offset unk_418000
call sub_L4B10908 loc_46183D:
add esp, 4 Xor eax, eax
jmp short loc_48161D mov esp, ebp
pop ebp
retn
~main endp
il s =
loc_4B161D:
mov eax, [ebp+var_ k]
add eax, 1
mov [ebp+var_ 4], eax
l 41




Analisis de Binarios

epp, Esp

[ebp+var C], 1
[ebp+var_8], 3
[ebp+var 4], @
short loc 401026

\ 2R ;

U (e (=]

oc_L4B1026:

mouv ecx, [ebp+var_8]
cmp [ebp+var 4], ecx
jge short loc_40183D

i = i =
push offset unk_418000
call sub_h4B1098 loc_AKB163D:
add esp, 4 xor eax, eax
jmp short loc_48181D mov esp, ebp
! pop ebp

retn

~main endp
=

mou
add
mouv

loc_40101D:

eax, [ebp+var_4]
eax, 1
[ebp+var_ 4], eax
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Analisis de Binarios

* |dentificacion de patrones

Int max = 3;
for (inti=0;i<max;i++){
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Analisis de Binarios

| mousxd rax
v jmp =hoi
xor eax, eax
. ' loc FFFFF9/FFFBBEZAL:
imp loc_FFFFF97FFFB8E992 cor cax. eax
jmp loc_FFFFF97FFFB8EQD2
| .

bl el =
loc_FFFFF97FFFE
add rsp, 15
pop rdi

pop rsi

pop rb

retn
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Analisis de Binarios

| l mousxd Frax
im shoi
¥ jmp

e rEFS7FFFBBEZASC
Xor eax, eax

jmp loc_FFFFF97FFF BBE99
. | .

loc_FFFFF27FFFE
add rsp, 15
pop rdi
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Analisis de Binarios

* |dentificacion de patrones

If (condition_1) {
goto error;

}

If ( condition_2 ) {
goto error;

}

error.
return 0O;
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Analisis de Binarios

mov Lepp+var_ L], 33N
mov [ebp+var_ 8], 4
mov eax, [ebp+var 1C]
mov [ebp+var 18], eax
cmp [ebp+var 18], 5 ;
ja short loc_40106A ;
L
L
ol s =
mov ecx, [ebp+var_18]
jmp ds:off 401084 ecx*4] ;
| +J I
| |l i 5 ol i =
loc 4010858: : loc 491861: -
mov [ebp+var_14], 3 mov [ebp+var_14], 6
jmp short loc_ 401671 jmp short loc_ 401671

SERT;

Ll e 5]

loc_4010671:

Laal [= = Lo [ = B0
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Analisis de Binarios

mov Lepp+var_L|, 330
mov [ebp+var 8], 4
mov eax, [ebp+var 1C]
mov [ebp+var_ 18], eax
cmp [ebp+var 18], 5 ; switch 6 cases
ja short loc 48186A ; jumptable 004010
| L
ecx, [ebp+var 18] '
ds:off_401084[ecx*4] ; switch jump
i L v
] 1 =]
| o= ; jumptable 0048103F case 3] |1g o ; jumpta
[ebp+var 14], [ebprvar_14],
short loc 401871 short loc 461671

% YV
M= |

loc 401671:

LAl 0O %W [= = B
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Analisis de Binarios

* |dentificacion de patrones

switch ( variable ) {
case 0:

break;
case 1:

break;
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Analisis de Binarios

—— Lmmepe woaer gy -
mov [ebp+var 14], 1

mov [ebp+var 18], 2

mov [ebp+var C], 33h

mov [ebp+var 8], 4

mov [ebp+var 18], offset sub 4610600

call [ebp+var 18]

b{ilg eax, eax

mov ecx, [ebp+var 4]

X0r ecx, ebp

call @ securlity check cookie@Y4 ; securilitl
mov esp, ebp

pop ebp
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Analisis de Binarios

v Lmmepe woame e gy
mov [ebp+var 1&],
mov [ebp+uar 18],

[ebp+uar
[ebp+uar_ 18], of
call [ebp+var 18]
Xor eax, eax

ecx, [ebp+var

sub 4610860

call ;  Ssecurit
mov esp, ebp
pop ebp
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Analisis de Binarios

* |dentificacion de patrones

int(*f _ptr)()="f;

(*f_ptr)();
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Analisis de Binarios

* Andlisis dinamico del codigo ejecutable
* |DA Pro (debugger)
» Otros debuggers
* Windbg, gdb, Ollydbg, etc.
 strace (Linux)
* APl monitor (Windows)
* Wireshark
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Analisis de Binarios

* Andlisis dinamico del codigo ejecutable

* Tools para monitorear cambios en el registro
(Windows)

* Tools para monitorear cambios en el
filesystem

e Suite integrada: Cuckoo
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Analisis de Binarios

* Trazas de ejecucion

* No detienen la ejecucion (a diferencia de los
breakpoints) y registran:

* Ejecucion de instrucciones
 Lecturas o escrituras en memoria
« Desde qué intruccion se accedio a la memoria

Otros cambios de estado (eJ. registros)
* Thread gque ejecuto
« Otra informacion (ej. Call-graph)

 Pueden llegar a generar demasiada informacion. Es
necesario filtrar.
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Analisis de Binarios

 Ejlemplo de traza

Z=| 00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20

textisub 2F13C0+3

textisub 2F13C0+6

textisub 2F13C0+7

textizub 2F13C0+9

textisub 2F13C0+B

text:sub ZF13CO+E

textisub ZF13C0+11
textisub 2F13C0+18
textisub 2F13Coc_2F13ES
textisub 2F13C0+27
textsub ZF13C0+29
textisub 2F13C0+2E
textisub 2F13C0+31
tewtizub 2F13C0+34
textizsub 2F13C0+38
dextisub 2F13C0+3C
textisub 2F13C0:oc 2F130DA
textisub 2F13C0+1D0
fewtizub 2F13C0+20
textisub 2F13Coc_2F13ES
textisub 2F13C0+27

sub
push

cpuid

rotsc
mov
mov
maov
jmp
cmp
Jnkb
mov
zub
mov
mov
mov
jmp
mov
add
mov
cmp
Jnkb

esp, 14h
ebx

[ebp+var_C], eax
[ebp+wvar_8], edx
[ebp+wvar_4], 0
cshort loc_2F13E3
[ebp+var_4], &
short loc_2F13FE
ECK, &
ecx, [ebp+wvar_4]
edx, [ebp+wvar_4]
al, [ebp+ecx+var_D]

byte ptr [ebp+edx+wvar_14], al

short loc_2F130D4
eax, [ebp+wvar_4]
gax, 1
[ebp+var_4], eax
[ebp+var_4], &

short loc_2F13FE

STO=FFFFFFFFFFFFFFFF ST1=FFFFFFFFFFFFFFFF ST2=FFFFFFF

ESP=0042FA34 PF=0
ESP=0042FA30

EAX=00000000 EBX=00000000 ECX=00000000 EDX=00000000

EAX=DDAS3517 EDX=000002FE

CF=1 AF=1 5F=1

ECX=00000008
CF=0 AF=0 5F=0
EDX=00000000
EAX=DDAS53500

EAX=00000000
EAX=00000001

CF=1 PF=1 AF=1 5F=1
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Analisis de Binarios

* Ejlemplo de traza (con filtro por 0x42FA48)

00000F20
00000F20
i@ oooooFz2o
00000F20
00000F20
00000F20
00000F20
00000F20
00000F20
i@ oooooF20
00000F20
i@ oooooF20
00000F20
i@ 00000F20
00000F20
i@ 00000F20

text:isub 2F13C0+45
text:_main+16

textisub 2F1210+1

textisub 2F1210+1

fextsub 2F1000+5E

fextsub 2F1000+5E

fextisub 2F1000+5E

fextisub 2F1210:loc_2F12E2
text:_main+27

KERMELBASE:kernelbase_CreateMutexA+A |z

fext:_main+38
kernel32:kernel32_CreateThread+D
fext: main+50
kernel32:kernel32_CreateThread+D
text: main+6B

kernel32:kernel32_WaitForSingleObject+D call

mov  esp, ebp

call sub 2F1210

mov  ebp, esp

mov  ebp, esp

pop ebp

pop ebp

pop ebp

mov  esp, ebp

push 0 : bInitial Qwner
short near ptr unk_J768717C8

push 0 : dwiCreationFlags
push dword ptr [ebp+14h]

push 0 : dwiCreationFlags
push dword ptr [ebp+14h]

push eax : hHandle

ESP=0042FA48
ESP=0042FA48
debugl2l:0042FA4S: 58
EEP=0042FA48
EEP=0042FA48 ESP=0042FA24
EEP=0042FA48 ESP=0042FA24
EEP=0042FA48 ESP=0042FA24
ESP=0042FA48
ESP=0042FA48
debugl21:0042FA48: 00
ESP=0042FA4E
debugl21:0042FA4E: 00
ESP=0042FA4E
debugl21:0042FA4E: 00
ESP=0042FA4E

near ptr kernel32_WaitForSingleObjectEx  debug021:0042FA4E: 34
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Analisis de Binarios

» ¢;Cual es el enfoque adecuado para analizar
un...

* binario “strippeado”? (sin simbolos)

* binario ofuscado o packeado?

 Code-coverage en el analisis dinamico:

¢ ¢/ COMo triggereamos todos los flujos
posibles de ejecucion?

®

Ingenieria Inversa | Clase 3 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 58



Analisis de Binarios

* La respuesta es caso-a-caso Yy probablemente
Impligue la combinacion de diferentes técnicas

* Analisis estatico puede implicar un esfuerzo
excesivo: jhay demasiados datos para
procesar!

» Analisis dinamico basado en debugging también
puede implicar un esfuerzo excesivo

e Analisis dinamico basado en herramientas de
monitoreo puede ser insuficiente
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Pregunta

¢, Que abordaje utilizarian para analizar un
binario que cifra las comunicaciones con un
algoritmo criptografico propio?

@
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Lab 3.1

Analizar dicho binario, describir la Idgica y
extraer los datos comunicados

4
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Referenclas

 https://github.com/cuckoosandbox/cuckoo
 The IDA Pro Book
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