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Analisis de Malware

ADVERTENCIA

Ejecutar malware real durante el analisis
dinamico tiene riesgos. Se recomienda un
ambiente completamente aislado.

En el caso de usar un hipervisor, utilizar la
version mas actualizada y agregar la menor
cantidad posible de periféricos (ej. evitar
aceleracion 3D).
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Analisis de Malware

e Se van a ver algunas técnicas genericas
empleadas por malware binario durante esta
clase, desde las perspectivas del analisis y del
desarrollo

« Cada caso es diferente (proposito y objetivo)
* No todo malware es binario

* Es una disciplina en constante evolucion:
nuevas APIs, nueva funcionalidad, nuevos
anti-virus (AV) y heuristicas de deteccion
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Analisis de Malware

« Componentes
 Agente

e Ejecuta las operaciones en el target (endpoint)
atacado: coOmputo, robo de datos, secuestro de datos,

etc.
 Puede tener diferentes niveles de autonomia

 Responder a comandos ejecutados de forma
iInteractiva (agente mas liviano y geneérico)

« Actuar de forma autonoma utilizando técnicas mas
sofisticadas de exfiltracion de datos (agentes
Inteligentes y especificos)

 Evitar “ruido” en el endpointy en la red
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« Componentes
 Agente

* Es deseable que sea de tamano reducido y
Position-Independent-Code, para ejecutar
Inclusive inyectado en procesos (y acceder
directamente a su memoria)

* Expuesto a anti-virus y a dar pistas sobre el
atacante

« Si es binario, tiene que estar disenado para
cada plataforma (sistema operativo y
arquitectura)
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« Componentes
e Centro de comandos (C&C)

e Centraliza los comandos e informacion de los
diferentes agentes

* NO esta expuesto a anti-virus
 Canal de comunicaciones

 Comunicaciones cifradas

 Canales encubiertos

e Se suele llamar “botnet” al conjunto de agentes y
su C&C
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e Defensa

* Prevenirlo es complejo: una organizacion
necesita trabajar en la deteccion

* Tradicionalmente las soluciones de defensa
se enfocaban en analizar fingerprints (en el
endpoint o en la red). Hoy es insuficiente

» Es necesario el analisis dinamico o “user
behavior”
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¢ Cudles son las ventajas y desventajas de un
canal TCP/UDP/IP desde el C&C al agente?

@
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« TCP/UDP/IP hacia el agente

» ;Cual es la direccion IP del agente? ¢ Puede
cambiar? (IP dinamica) ¢ Esta atras de un NAT?
¢es una IP interna? ¢ hay redireccion de puertos?

* Un firewall puede bloquear facilmente una
conexion TCP o un paquete UDP entrante, a
menos que vaya a un puerto conocido de un host
conocido

* Un proceso tiene que estar escuchando en un
puerto (alto, si el agente no consiguio elevar
privilegios) y eso levanta sospechas
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« TCP/UDP/IP hacia el agente

* E|l agente tiene que encargarse de cifrar los
datos que exfiltra (evitar sospechas a un
IDS)

 Es un canal con buen ancho de banda para
exfiltrar grandes cantidades de datos

» EI C&C tiene el control de cuando se levanta
y baja el canal. El agente no tiene que estar
consultando para reconexiones (polling)
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« TCP/UDP/IP hacia el agente

* Port knocking. Si el agente consiguio privilegios
para leer los datos en crudo de la interfaz de
red, puede sensar una clave (ejemplo:
secuencia de SYN a diferentes puertos) para
decidir escuchar al C&C en cierto puerto

» Evitar “escuchar siempre” para mayor
discrecion

 E| C&C puede cambiar su IP (proteger al
atacante)
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¢ Cudles son las ventajas y desventajas de un
canal TCP/UDP/IP desde el agente al C&C?

@
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« TCP/UDP/IP hacia el C&C

o ;/Cual es la direccion IP del C&C? ¢ Como la sabe
el agente? ¢ Hay que hacer una resolucion de
DNS?

* Una IP fija del C&C puede dejar inutilizable
rapidamente a un agente

* Una resolucion de DNS puede ser sospechosa
(blacklisting de dominios)

» El atacante puede perder el dominio y la botnet
guedar inutilizable

* No hay tanta flexibilidad para el C&C

Ingenieria Inversa | Clase 4 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 13



Analisis de Malware

e TCP/UDP/IP hacia el C&C

» Agentes sofisticados pueden buscar titulares
del dia en Internet y probar con un dominio
basado en esas palabras

» El atacante registra el dominio en el diay
reestablece la conectividad
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e TCP/UDP/IP hacia el C&C

 No hay problemas de NAT si el endpoint
atacado tiene conectividad a Internet

 E|l C&C puede utilizar un puerto conocido y
generalmente permitido para conexiones

salientes (ej. 80, 443)

e Sin embargo, un firewall con deep
iInspection puede encontrar un protocolo
iInesperado y por lo tanto sospechoso
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e TCP/UDP/IP hacia el C&C

* E| agente no tiene por que estar escuchando
siempre. Decide cuando establecer la
conexion -podria pollear siempre pero seria
sospechoso-

* E|l agente tiene que encargarse de cifrar los
datos exfiltrados

« Canal con buen ancho de banda
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» ;Cudles son las ventajas y desventajas de un
canal HTTP/S, DNS, ICMP y otros canales
encublertos desde el agente al C&C?

@
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« HTTP/S, DNS, ICMP y otros canales encubiertos

* Abuso del protocolo. Ej. Consultas DNS mal
formadas

e Suelen depender de resolver un dominio del atacante
(0 quedar atados a una IP fija)

* Tienen las ventajas de ser iniciados como trafico
saliente y a discrecion del agente

* Suelen pasar los firewalls y ser menos sospechosos
si estan implementados emulando comportamiento
humano (ej. cuidar la cadencia de las transferencias)

e Tienen menos ancho de banda
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* Multi-staging / bootstrapping

* Frecuentemente el malware se deploya en
multiples etapas

e Script que descarga un binario

» Payload de explotacion (reducido en tamafo)
gue termina cargando un payload completo

* El primer stage permite profilear el sistema.
Ejemplo: infeccidn previa, sistema operativo,
arquitectura, etc. y tomar decisiones en
relacion a la obtencion y carga de la siguiente
etapa
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* Multi-staging / bootstrapping

Puede ser interesante para no dejar tantos
rastros persistentes: solo persiste el
bootstrapper y no la légica (¢,de negocio?) del
agente

Evitar un pasaje por el sistema de archivos
para evitar un analisis de anti-virus

 Los antivirus instalan hooks a nivel de kernel
para detectar operaciones sobre el sistema
de archivos y actuar en consecuencia
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* La forma mas simple para empezar a entender
un malware seria analizar los strings que
contiene el binario

* Por ejlemplo: una URL al 2 stage
e strings bin (Linux)

* El malware sofisticado no expone sus strings
(datos, simbolos de funciones importadas,
etc.) ni cddigo en claro: los tiene cifrados u
ofuscados para resistir las formas mas
basicas de analisis estatico
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» Unpacking
* Al comenzar la ejecucidn, el malware debe
auto-desempacarse (bootstrapping)
» Total o parcialmente

* La ejecucion comienza por el desempacador
gue utiliza una clave contenida en el binario u
obtenida de alguna fuente

» Criptografia trivial: solo para ofuscaciony
evitar el fingerprinting mas basico de IDSs
y anti-virus
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Unpacker

Clave

Bytes encriptados

Malware binario
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Segmento de
memoria
ejecutable

2 \4 Unpacker

-

Clave

Bytes encriptados

Malware binario

24



Analisis de Malware

1. El unpacker empieza a ejecutarse (entry-point
del binario)

2. El unpacker aloca un segmento de memoria
ejecutable (permisos de escritura y,
posteriormente, de ejecucion)

3. El unpacker lee o recibe la clave y los bytes
cifrados. Desclifra y escribe los bytes en claro en
el segmento de memoria previamente alocado

4. El unpacker salta a ejecutar los bytes
descifrados
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* ¢/ NoO es sospechoso que un binario alogue
memoria con permisos de escritura, escriba
bytes, cambie los permisos de la memoria a
ejecucion y salte alli? ¢ Cual seria un caso de
uso legitimo para que un proceso haga eso?

®
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Analisis de Malware

* ¢/ NoO es sospechoso que un binario alogue
memoria con permisos de escritura, escriba
bytes, cambie los permisos de la memoria a
ejecucion y salte alli? ¢ Cual seria un caso de
uso legitimo para que un proceso haga eso?

JIT compilers (OpendDK, Flash, etc.) /
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La operacion de cifrado puede ser algo tan simple
como un XOR con la clave o algo mas avanzado

Diferentes agentes pueden contener la misma
clave o diferentes, segun el nivel de sofisticacion

Puede desempacarse todo o irse desempacando
de a poco, en funcidon de lo necesario, para
dificultar su dumpeo. La clave puede recibirse en
tiempo de ejecucion y no persistirse inclusive

¢, Cuales son los retos de desarrollar malware con
estas restricciones? ¢ Como hacerlo?
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o ;Es facil...
» Desarrollar una maguina criptografica?

 Incluir un BLOB con bytes cifrados en el
binario?

e Alocar memoria con permisos de ejecucion?

» Desclifrar los bytes, escribirlos en la memoria
alocada y saltar a ejecutar?

* Desarrollar el codigo a ser packeado
como BLOB?
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Analisis de Malware

o ;Es facil...

 Desarrollar una maquina criptografica? (
 Incluir un BLOB con bytes cifrados en el

binario? / (

e Alocar memoria con permisos de ejecucion?

» Desclifrar los bytes, escribirlos en la memoria
alocada y saltar a ejecutar?

» Desarrollar el codigo a ser packeado como

BLOB? x
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* El codigo ejecutable (a ser packeado) debe ser
autocontenido como si fuera shellcode

e ;Por que?

 No queremos pasar el codigo despackeado por el
file system para evitar anti-virus. De lo contrario,
podriamos tener un binario generado por el
compilador y cargarlo normalmente

* Por lo tanto, no hay “loader” que resuelva
automaticamente librerias externas ni otras tareas

e Cargar un ELF o PE completo es complejo de
Implementar manualmente y aumentaria el tamafno
del malware
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Analisis de Malware

 No queremos tener una IAT (Import Address
Table) o una GOT (Global Offset Table) con las
funciones que utiliza el malware porque revela
facilmente sus intenciones

 Podemos linkear estaticamente todas las
funciones externas (glibc, en Linux) pero
agrandaria el tamano
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e Datos y codigo son parte de un mismo stream
de bytes: no hay secciones

* El codigo es PIC (Position-Independent-Code)

 Direccionamiento relativo al instruction
pointer

* Preparado para ejecutarse sea cual sea la
direccion virtual en la que se aloque o
despackee
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#include <stdio.h>
#include <sys/types.h> J
#include <netinet/in.h>

extern int sockfd:; x

static int f ();
Int main(){ J l J

sockfd = socket(AF_INET, SOCK_STREAM, 0);

X
inti:y
}
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* Se puede:
* Incluir headers y usar constantes
« Utilizar variables locales

» Utilizar funciones y variables estaticas
* NO se puede:
 Referenciar variables globales externas

 Llamar funciones externas (linkear librerias
dindmicas)
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e SI seguimos estas reglas y compilamos PIC, el
segmento .text contiene los bytes de
“shellcode” para cifrar

 Podemos programar malware en C (en lugar
de escribirlo en assembly) y packearlo
facilmente
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Demo 4.1

Compilar shellcode y packear malware
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e Resolucion de funciones

 Llamar a la APl del SO (en lugar de ejecutar
syscalls directamente) tiene sus ventajas:
abstracciones de alto nivel

» ¢;Cuantas syscalls necesitariamos
Implementar para resolver un dominio, o
hacer un request HTTP?

* Podriamos simplemente llamar a las APIs
de getaddrinfo y curl
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* Resolucion de funciones
» Necesitamos para eso resolver funciones
e Linux
 Si libdl.so esta mapeado en el proceso:

 resolver disym leyendo la memoria de la lib (en base a la
estructura ELF y a la base address disponible en
/proc/<PID>/maps)

« Usar dlsym y dlopen para cargar librerias y resolver
simbolos

« Si el loader dinamico esta en el proceso, podriamos
utilizarlo para resolver funciones

 Podemos implementar nuestro propio resolver en base a
la estructura ELF y la base address de las libs del proceso
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Resolver disym y, con dlsym, getaddrinfo
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* Resolucion de funciones
» Usar funciones de librerias
* Windows
* Pointera TIB (fs:0x30) - PEB

* Recorrer modulos (dlls) cargadas en el
oroceso hasta localizar kernel32.dll

« Resolver GetProcAddress browseando la
memoria (estructura PE)

« Usar LoadLibrary para cargar librerias y
GetProcAddress para resolver simbolos
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Resolver kernel32.dll en Windows
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« PEB — Process Environment Block
» Estructura no documentada, usada por ntdll

» Parte de la informacidon con la que se carga
es provista por el kernel

» Residente en espacio de usuario (por lo
tanto, el proceso puede leerla)

» Contiene informacion global del proceso: lista
de modulos cargados (PPEB_LDR_DATA), Si
esta siendo debuggeado, ID de sesion,
parametros, etc.
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typedef struct PEB LDR_DATA {

BYTE Reservedl[8];

PVOID Reserved?2[3];

LIST_ENTRY InMemoryOrderModuleL.ist;
} PEB _LDR_DATA, *PPEB_LDR_DATA;

typedef struct LDR_DATA TABLE ENTRY {
PVOID DlIBase:
PVOID EntryPoint;
PVOID Reserved3;
UNICODE_STRING FullDIIName;

} LDR_DATA TABLE ENTRY, *PLDR DATA TABLE ENTRY;
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* Al malware no le gusta que lo debuggeen en un
sandbox

» |IsDebuggerPresent (Windows API)
« Campo “BeingDebugged” en PEB

 ¢;Quién es el proceso padre? ¢Hay un debugger
(TracerPid) en /proc/<PID>/status? (Linux)

» Consulta a los recursos fisicos (RAM, disco, etc.).
Un sistema con pocos recursos puede no ser real

* Consulta a los drivers (Vendor IDs)
» Uptime del sistema (GetTickCount Windows API)
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* Al malware no le gusta que lo debuggeen en un
sandbox

 Benchmarking: ¢,cuanto lleva hacer una
operacion computacionalmente costosa?

» ¢Hay una instruccion emulada? ¢ Cuanto tiempo
lleva su ejecucion?

« Para medir tiempo en x86/x86 64 se puede
utilizar la instruccion no-privilegiada RDTSC (read
timestamp)

 Podemos usar un reloj aproximado con un
thread paralelo decrementando una variable
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* Al malware no le gusta que lo debuggeen en un
sandbox

« Si el malware detecta que esta siendo debuggeado,
puede comportarse de manera no-sospechosa

* El malware puede permanecer latente y actuar
unicamente bajo ciertas condiciones

* Debido a lo anterior, las herramientas completamente
automaticas tienen sus limitaciones -especialmente
contra el malware mas sofisticado-. El analisis manual
y patchear al malware para que exhiba su
comportamiento puede ser necesario (jy divertido!)
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 Herramientas para monitorear el filesystem, el
trafico de red o el registry pueden ser
complementarias

* Sin embargo, si el malware cifra las
comunicaciones de red o los archivos gque
escribe, puede ser necesario
debuggearlo/instrumentarlo para ver los
datos antes del cifrado
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* Limitaciones del fingerprinting
» Packing (con diferentes claves)

* Habria que fingerprintear el malware
despackeado y saltear las técnicas de
deteccion de sandbox

* Polimorfismo
 Supongamos que el malware necesita

setear el registro EAX en 0.
¢, Qué puede hacer para eso? @
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 Supongamos que el malware necesita setear el
registro EAX en 0. ¢ Qué puede hacer para
eso”?

« XOR EAX, EAX
« MOV EAX, $0

« SUB EAX

« SHIFT logico

e EftcC.
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e Cada instruccion se puede reescribir de forma
diferente dando el mismo valor semantico

* Se pueden Inclusive agregar instrucciones
iInocuas en el medio (ofuscacion)
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* Otros objetivos del malware:
* Worming - infectar targets cercanos
» Escalacion de privilegios - rootkit
» Persistencia
* |nit.d (Linux)
» Servicio (Windows)

* Windows Management Instrumentation
(WMI)

 Firmware / bootloader patching
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&1-C1 [l Device Senvices 26839 8816  KERMELBASE.dII -RtIFreeHeap (0x00710000, 0, 0x00775225 ) FILE_ATTRIBUTE NORMAL
&[] [l DLLs, Processes, and Threads 26840 8816  KERMELBASE.dII -RtlFreeHeap [0x00710000, 0, NULL ) MULL
& []] File serviees E 26841 8816  KERMELBASE.dII -RtINtStatusToDosError [ STATUS_ACCESS_DENIED ) I3
D m Backup 26842 8816 kernel32.dll - RtIFreeUnicodeString [ 0x0030f254 )
E||i| m Local File Systems 26843 8816  procexp.exe GetFileAttributesd [ enUtilities\procexp6d.exe”) FILE_ATTRIEUTE_ARCHIVE | FILE_A...
BHInitAnsiStrinage ( 0x005012 0. “eUtilities! e
|:| m Directory Management 26844 3816 KERMELBASE.dI RtlInitAnsiStringEx | 0x0030f3d0, "enUtilities\procexp64.exe” ) STATUS_SUCCESS
) 26845 8616  KERNELBASE.dII -RtlAnsiStringToUnicodeString 38, 0x00303d0, TRUE ) STATUS_SUCCESS
|:| m Disk Management o ) N N |:|
] [ Fite Management B 26846 8616  KERMELBASE.dII -~ NtQueryAttributesFile  0x0030f3b 0f330 ) STATUS_SUCCESS
E g 1 I v || 26847 8816 KERMELBASE.dII -RtIFreeHeap {0x00710000, 0, 0 TRUE 2
[ Advapi32.dlil
[ Kernel32.dll
=] [ L32.an # Type Name Pre-Call Value (5 Post-Call Value =M™ FEEW R | Elz
[ [£] GetExpandediiameA 1 PHANDLE [ & FileHandle 0x0030f18 = NULL 0x003018 = NULL 0000 Se 00 3f 00 P
[ & Getbxpandedhiamew | ACCESS_MASK & DesiredAccess GENERIC_WRITE | SYNCHRONIZE | 128 GEMERIC_WRITE | SYNCHROMIZE | 123 £ ggf: 2: gg 2; gg
3 POBJECT_ATTRIBUTES = @ Objectattributes 00030f19¢ 0:0030f19¢ ||| 0o1e 73 00 5 00
2 OBJECT_ATTRIBUTES = ¢ {Length = 24, RootDirectory = NULL, ObjectName .. { Length = 24, RaotDirectary = NULL, ObjectNam... S
ULONG @ Length 24 24 003c 00 00 .
Process i PID o HAMNDLE @ RootDirectory MULL MULL
@] MSOSYNC.EXE 8968 PUNICODE_STRING = @ ObjectName 0x0030f1d3 0x0030f1d3
@ ONENOTEM.EXE 2656 UNICODE_STRING =] {length = 80, MaximumLength = 538, Buffer = Ox...  {Llength = 60, MaximumLength = 538, Buffer=10
(@] ounookee 2712 USHORT @ Length 60 60 i il
[27] searchProtocolHost.exe 12716 N
SecureCRT.exe 7792 _Ill# Module Address Offset Location procexp.exe: Hooked Module 0x75DC0O000 -> C:\Windowshsyswow&4\USP1l0.dll. -
. 5 . procexp.exe: Hooked Module 0x7€0C0000 -> C:\Windows'syswow&4\LPE.d4ll.
©) skypeexe 8432 1 KERMELBASEMIl  0x74f3b634 0x1b634 CreateFileW = 0:x35¢ procexp.exe: Hooked Module 0x766D0000 —> C:\Windows'syswows4)SHLWAPI d411.
2, B 0068 2 kemeB2.dil 0x763b3fad 0x13fab CreateFileW + Oxda procexp.exe: Hooked Module 0x76860000 —> C:\Windows\syswowg4)\COMDLG3Z.dll.
=% skypePM.exe 3 kernel32.dll 0x7T63b53fC 0x153fc CreateFiles + 0336 procexp.exe: Hooked Module Ox75170000 - C:\Windows)\syswow&4%5SHELL3Z .d411. |:|
& snagisz.exe 12332 procexp.exe: Hocked Module 0x73010000 —> C:\Windows\system32\VERSION.d1l.
procexp.exe: Hooked Meodule 0x75EC0000 -> C:\Windows\syswow&4\MSCTF.dll. s
i)l snagiteditor.exe 12232 il o — | 3
5] Processes I S Services (5 API Loader I|;_<3|Hooks I = output
Ready 24,22 MB Mode: Standard

Windows API Monitor
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Lab 4.1

Analizar el malware del Lab 4.1 (ELF, x86) y
describir su comportamiento

ADVERTENCIA:

Ejecutar en maquina virtual tnicamente. El binario
hace dano REAL. Se recomienda usar snapshots.

&
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Referenclas

nttps://www.virustotal.com

nttps://github.com/ytisf/theZoo/tree/master/mal
wares
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