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Analisis de Malware

File Options View Help

Applications | Processes | Services | Performance | Networking | Users

Image Narru; User Mame CPU Memary (Private Waorking Set)  Command Line

gudiodg.exe LOCAL,,., 00 9,940 K

omd.exe martin 00 1,708 K  "C:\Windows\System32\ond. exe”™

conhost,exe martin ao 1,336 K \W\C:\Windows\system32'\conhost.exe “-7065135621041986533-9430632736629366301535311252-112...,
conhost,exe martin 0o 1,220 K WAC\Windowslsystem3Z\conhost. exe ™491574450166 79167 29-77065642315185339541424476 118-17...
CSM55,EXE SYSTEM 0o 1,243 K %uSystemRoot®isystem32'csrss.exe ObjectDirectory =\Windows SharedSection=1024, 20480, 763 Windo...
CSrss,eXg SYSTEM 00 1,304K  %hSystemRoot%\system32\cerss.exe ObjectDirectory=Windows SharedSection=1024, 20480, 768 Windo...
dwm.exe martin 00 93,280 K "C:\Windows'system32\Dwm.exe”

explorer,exe martin 0o 26,320 K C\Windows'\Explorer EXE

idag.exe *32 martin 0o 98,700 K "C:\Program Files (x88)YDA 6.95Ydag.exe”

lzass,exe SYSTEM 00 3,288 K C:\Windows'\system32\|sass.exe

|sm. exe SYSTEM 00 856 K C:\Windows'system32\sm.exe

malware.exe *32 martin ao 408K malware.exe

Microsoft,VsHub,Serv...  martin 0o 28,376 K "C:\Program Files (x88)Common Files\Microsoft SharediysHub'1.0.0.0'Microsoft, YsHub, Server HttpHost. ...
MpCmdRun.exe METWO... 00 2,408 K “c:\program flles\windows defender \MpCmdRun.exe” SpyNetService -RestrictPrivileges - 2B453...
msdtc.exg METWO... 00 1,086 K C:\Windows\System32\msdtc.exe

nfsd.exe SYSTEM 0o 8,648 K  C\Usersimartin\Programsims-nfs41-dient-x64\nfsd.exe

¢Algo extrano?

Ingenieria Inversa | Clase 5 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 2



Analisis de Malware

* Inyeccion en procesos
 Esconderse y evitar trazas de auditoria

* Bypassear firewalls de endpoint con filtrado
por aplicacion

* Robarle informacidn al proceso inyectado

 Cambiar de sesidon (sesion no-interactiva —
sesion interactiva)

e Screenshots
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Analisis de Malware

Inyector Target

}
1
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Analisis de Malware

Inyector Target
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Analisis de Malware

* Objetivos
* Pasar el codigo malicioso a otro proceso

 Crear un thread en el proceso que ejecute el
codigo malicioso

 Evitar interrupciones o corrupcion de datos
en el proceso atacado (continuacion del
proceso)
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Analisis de Malware

» Técnicas de inyeccidon en procesos (Windows)

e CreateRemoteThread .-

* Asynchronous Procedure Call ..

» Técnicas de inyeccidon en procesos (Linux)

* Debugging API

 Debugging API (ptrace)
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Analisis de Malware

» CreateRemoteThread (Windows)
 OpenProcess
* Handle para controlar un proceso remoto
 VirtualAllocEx
* Alocarle memoria al proceso remoto

* Permisos de escritura y ejecucion
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Analisis de Malware

* CreateRemoteThread (Windows)
* WriteProcessMemory
» Escribir la memoria del proceso remoto
» Codigo a inyectar
* CreateRemoteThread

e Crear un thread en el proceso remoto y
ponerlo a ejecutar la direccion de memoria
escrita anteriormente
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Demo 5.1

Inyeccion en procesos por CreateRemoteThread
(Windows)
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Analisis de Malware

* Asynchronous Procedure Call (Windows)

* APIl de Windows que permite encolar
llamadas asincrdnicas a threads

« Cuando el thread esta en estado “alertable”
(e]. durmiendo), ejecutara la llamada

e La llamada sera a una direccidén arbitraria
del proceso elegida por el que la encola

« Al terminar la llamada, se restaura
automaticamente el contexto original del
thread
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Analisis de Malware

* Asynchronous Procedure Call (Windows)

 Obtenemos un handle al proceso victimay a
un thread cualquiera en él: OpenProcess,
CreateToolhelp32Snapshot, OpenThread

* Alocamos memoria en el proceso vy la
escribimos con el codigo ejecutable:
VirtualAllocex y WriteProcessMemory
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Analisis de Malware

* Asynchronous Procedure Call (Windows)

 Encolamos una llamada por APC con
QueueUserAPC

* Es importante que el codigo llamado cree un
nuevo thread para continuar la ejecucion y
gue el thread que atiende el APC pueda
retornar a su ejecucion normal

* Sile interrumpimos de forma definitiva un
thread a una aplicacion, podemos causar
iInestabilidad
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Analisis de Malware

 Debugging API (Windows)

* Alocar memoria y escribir codigo a inyectar
en el proceso (remotamente)

* Debuggear el proceso target
* El debugger se attachea a 1 thread

* DebugActiveProcess /
WaitForDebugEvent / ContinueDebugEvent

» Salvar el contexto del thread attachado (e].
salvar valor de los registros en el inyector)
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Analisis de Malware

 Debugging APl (Windows)

* El thread attachado se pone a ejecutar el
codigo inyectado

e Crear un nuevo thread en el comienzo del
codigo inyectado

» Se vuelve al debugger y se restaura el
contexto al thread original
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Analisis de Malware

* Inyeccion de procesos en Linux
e Técnica similar a la descripta para Windows
 API de debugging en Linux (Unix): ptrace

* Leer / escribir el contexto (registros) de un
thread

* Leer / escribir memoria del proceso

 |nterceptar todas las senales para el proceso
debuggeado

e Ejecutar el proceso paso a paso
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Analisis de Malware

* Inyeccion de procesos en Linux
* Problema:
 No podemos alocarle remotamente
memoria al proceso
 No podemos crearle remotamente un
thread al proceso

e Solucion:

e Secuestrar un thread y que lo haga
POr NOSOLros

Ingenieria Inversa | Clase 5 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 17



Analisis de Malware Jm

* Algunas primitivas de ptrace
« PTRACE_ATTACH
« PTRACE_PEEKDATA
« PTRACE_POKEDATA
 PTRACE _SYSCALL
« PTRACE_CONT
 PTRACE_GETREGS
 PTRACE_SETREGS
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Analisis de Malware

* Inyeccion de procesos en Linux
» Attacharse al proceso a inyectar

 Resolver la direccion virtual de las funciones
mmap y clone (libc)

» Base de libc en /proc/<PID>/maps

* Resolucion navegando la memoria
(estructura ELF)

* Workaround: resolver el offset con dlsymy
dladdr en el inyector y aplicarlo en el
proceso remoto
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Analisis de Malware

* Inyeccion de procesos en Linux

» Salvar el contexto del thread attachado para
restaurarlo cuando termine la inyeccion

e | 0s valores son salvados en la memoria
del inyector

* Queremos que el proceso inyectado
continle su ejecucion con normalidad
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Analisis de Malware

* Inyeccion de procesos en Linux

 Modificar el contexto del thread attachado
(secuestro):

 RIP - direccion de mmap/ __clone

» Otros registros — parametros de las
funciones (segun la ABI x86_64 en este

caso)

* Modificar el stack: alineacion a 16 bytes
(ABI) y return address = 0x0
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Analisis de Malware

* Inyeccidon de procesos en Linux

» Continuar el proceso y dejar gue se ejecute la
funcion llamada. Al retornar, se intentara ejecutar
la instruccion en la direccion 0x0 y se enviara una
sefal al proceso (direccion invalida)

 Como el inyector es debugger, recibe la senal
primero y puede handlearla

* La senal se descarta en lugar de pasarla al
proceso debuggeado

* Modificar el contexto del thread attachado para
gue ejecute otra funcion o restaurarlo
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Analisis de Malware

* Inyeccion de procesos en Linux
* | lamadas a funciones en el proceso remoto:

* Alocar memoria para el buffer ejecutable
(Instrucciones inyectadas), con mmap

» Alocar memoria para el stack del thread
gue ejecutara el buffer inyectado, con
mmap

* Crear un nuevo thread, con __ clone
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Analisis de Malware

* Inyeccion de procesos en Linux

» ¢ COmo tienen gue setearse los registros o la
memoria para cada llamada?

« Application Binary Interface (ABI), segun
la arquitectura

* Ayuda: debuggear un ejemplo simple que
utilice la API de la libc y seguirlo hasta el
momento de ejecutar la syscall
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Demo 5.2

Inyeccion en procesos por ptrace (Linux)
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Analisis de Malware

e Limitaciones de las técnicas anteriores
* Modelo de seguridad en Windows

« Access Token — objeto que describe el contexto de
seguridad de un proceso o thread (GetTokenInformation)

« Cuando el usuario se loggea en el sistema, se le asigna
un access token. Todos los procesos gue ejecutan
tienen este token

« Contiene identidad de la cuenta de usuario y sus
grupos: SIDs (Security Identifiers)

» Contiene privilegios para tareas administrativas (ej.
reiniciar sistema, cambiar hora, cargar drivers, etc.)

* Un thread puede eventualmente impersonar a otro
usuario y usar su access token
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Analisis de Malware

e Limitaciones de las técnicas anteriores
 Modelo de sequridad en Windows

o Security Descriptors: informacion de
seguridad asociada a cada Securable
Object

* Owner y grupo primario

» DACL — acceso discrecional (acceso a
usuarios o grupos especificos)
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Analisis de Malware

(: Process or Thread )

C

Object )

Security descriptor

Imagen de https://msdn.microsoft.com/en-us/library/windows/desktop/aa378890(v=vs.85).aspx

Access token
® Owner SID
® UsersiD ® Group SID
* Group SIDs * sSACL
* Privilege information DACL
¢ Other access information
» ACE
The system checks each ACE in <'f
the DACL until access is granted - ACE
or denied, or until there are no 1
more ACEs. If the shaded ACE (
™ ACE
resolves the access-control
guestion, the system does not
check the last ACE. ACE
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Mismo SID

Getting process token {OpenProcessToken):
APPNOBAS

Getting process token session ID (GetTokenInformation — TokenSessionId):

Getting process token user (GetTokenInformation - TokenUser):
token_user.User.S51d: BO4B3EAS
S-1-5-21-2496531130-4708213764-2444830404-1001

Getting process token user (GetTokenInformation - TokenPrivileges):
Privileges count: 5

No elevado

privilege name:
privilege name:
privilege name:

SeShutdownPrivilege
SeChangeNotifyPrivilege
SelUndockPrivilege

privilege_name: SelncreasellorkingSetPrivilege
privilege name: SeTimefonePrivilege

BEM Administrator: cnd 84 - admi

Getting process token {OpenProcessToken):
A0A00048

Getting process token session ID (GetTokenInformation - TokenSessionId):

Getting process token user (GetTokenInformation - TokenlUser}:
token_user .User.5id: 004B1280
S-1-5-21-2496531130-470213764-2444830404-1001

Getting process token user {GetTokenInformation - TokenPrivileges):

Privileges count: 23

privilege name:
privilege_name:
privilege_name:
privilege_name:
privilege name:
privilege name:
privilege name:
privilege_name:
privilege_name:
privilege_name:
privilege_name:
privilege name:
privilege name:
privilege_name:
privilege_name:
privilege_name:
privilege_name:
privilege name:
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SelncreaseQuotaPrivilege
SeSecurityPrivilege
SeTakeOwnershipPrivilege
SeLoadDriverPrivilege
SeSvystemProfilePrivilege
SeSvystemtimePrivilege
SeProfileSingleProcessPrivilege
SelncreaseBasePriorityPrivilege
SeCreatePagefilePrivilege
SeBackupPrivilege
SeRestorePrivilege
SeShutdownPrivilege
SeDebugPrivilege
SeSystemEnvironmentPrivilege
SeChangeNotifyPrivilege
SeRemoteShutdownPrivilege
SeUndockPrivilege
SeManageVolumePrivilege

Elevado
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Analisis de Malware

o, Users (WinVMWork'\Users) Advanced Secunty Settings for user32.dll
52, TrustedInstaller

Pemissions | Auditing | Owner | Effective Permissions

To change permissions, click Edi. | Hy) Edit... You can take or assign ownership of this object f you have the required pemissions or prix
Pemissions for SYSTEM Allow Dermy

Full control Object name: C A \Windows"System 32 wuser32 dil

Moy Current owner:

2::3 & execute :: TrustedInstaller

White

Special pemissions Moo

For special pemissions or advanced settings, I Advanced I ;,- mirtin (Win'/MWor\martin)

click Advanced.

A Administrator: cmdb4d - admin l =N =] |£

Getting user32.dl]l securable object information {GetNamedSecurityInfo — OWNER_SE
CURITY INFORMATION) :

token_user.User.51d: O00883EEC
5-1-5-80-956008885-3418522649-1831038044-1853292631-22 114 18464
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Analisis de Malware

* Si queremos invocar OpenProcess y otras APIs de debugging
en un proceso de otro usuario, necesitamos habilitar el
privilegio “SeDebugPrivilege” en el Access Token

e Solo cuentas de administrador deberian tener este
privilegio disponible para ser habilitado

» Para debuggear procesos del mismo usuario no
necesitamos este privilegio

 Desde una perspectiva defensiva, esto recuerda la
Importancia de no ejecutar con cuentas administrativas o,
en ese caso, impersonar usuarios no-privilegiados

* El modelo provee granularidad para asignar a cuentas no
privilegiadas los “privilegios” requeridos (principio de menor
privilegio)
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Analisis de Malware

e Limitaciones de las técnicas anteriores
 Modelo de seqguridad en Linux

* Antes del kernel 2.2, el modelo de
seguridad en procesos consistia en
privilegiado y no-privilegiado. Un proceso
privilegiado tenia control completo del
sistema

* Hay software que legitimamente requiere
privilegios. Ejemplo: un servidor de DNS
tiene que escuchar en un puerto bajo (53)
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Analisis de Malware

e Limitaciones de las técnicas anteriores
 Modelo de seqguridad en Linux

« Sin embargo, ante la hipotesis de que el
proceso sea explotado, se necesita contener el
dano

» Las “capabilities” permiten mayor granularidad
en los privilegios de los procesos

» Las “capabilities” estan asociadas a los binarios
ejecutables

* Un proceso gue en tiempo de ejecucion resigna
“capabilities”, no las puede re-adquirir despues
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Analisis de Malware

[martin@vmlinwork 5]1% ./run.sh
[sudo] password for martin:
./bin/main = cap net raw+ep
Start

Creating socket...

socket fd: 3

Dropping CAP NET RAW capability

Creating socket...

Socket couldn't be created

Trying to re-acquire CAP NET RAW capability

Capability couldn't be re-acquired. Error: Operation not permitted
Finished

#include <linux/capability.h> cap_get_proc(...);

#include <sys/capability.h> cap_set _flag(...);
cap_set proc(...);
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Analisis de Malware

e Limitaciones de las técnicas anteriores
 Modelo de seqguridad en Linux

* Para debuggear arbitrariamente procesos
(de otros usuarios), se requiere la
capability CAP_SYS PTRACE
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Analisis de Malware

» Analizar las librerias y funciones externas que
utiliza el malware puede darnos una idea de su
comportamiento

 Es muy probable que el uso de APIs de
debug este relacionado a la inyeccidon en
Procesos
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mmy Analisis de Malware

e Conociendo DLLs de Windows
« Kernel32.dll

* DLL base. Manipulacion de memoria,
archivos, hardware. Todos los binarios
ejecutables la importan

* Advapi32.dll
» Acceso al Service Manager y al Registry
« User32.dll

« Componentes de interfaz grafica (botones,
scroll bars, areas de texto, etc.)
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mmy Analisis de Malware

 Conociendo DLLs de Windows
Gdi32.dll

» Graficos. Libreria en espacio de usuario. Win32k.sys en
kernel

WSock32.dll, Ws2_32.dll y Wininet.dll
 Librerias de networking (sockets, conexiones HTTP, etc.)
Msvcrt.dll

* Runtime de C/C++. Capa de abstraccion por encima de la API
de Windows. Alocacion de memoria, archivos, strings, etc.

Ntdll.dll

 No documentada pero presente en todos los procesos.
Interfaz al kernel
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mmy Analisis de Malware

User Application Ntdll.dll es interesante porque

* Incluye:
 Estructuras de kernel
Kernel32 dlI * APIs no documentadas, que
+ permiten funcionalidad extra (o

bypassear restricciones de APIs
el dl de mas alto nivel)
______________ l . __UserMode o Evitar Importar funciones

Kernel Mode usospechosasn

Ntoskrnl.exe

* Eventualmente el malware
puede realizar syscalls directo al
Kemel Data Structures kernel, basado en lo aprendido

de ntdll.dll (ya que las syscalls

Figure 7-3: User mode and kernel mode ,
no estan documentadas)

Imagen de “Practical Malware Analysis: The

Hands-On Guide to Dissecting Malicious Software”
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mmy Analisis de Malware

» ¢Cbomo funciona un keylogger?
* Desafio: manejar una gran cantidad de informacion
* API SetWindowsHookEx

* El malware installa un hook (callback) para un cierto tipo
de evento

* En el caso de un keylogger, ese evento es
WH_KEYBOARD_ LL

* Los hooks pueden ser globales o acotados a un cierto
thread

« Esta técnica se puede utilizar para inyectar DLLs en
procesos: el callback (implementado en una DLL) es
llamado en el contexto del proceso que genera el evento
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mmy Analisis de Malware

» ¢ Cbomo funciona un keylogger?
 Limitaciones

* La seqguridad discrecional (por usuario 0 grupo) es
iInsuficiente: ¢ que sucede si un malware bajado de
Internet es ejecutado por un usuario administrador?
¢gqué sucede si el navegador de Internet es explotado
remotamente?

» Seguridad mandatoria: los secure objects y los
procesos tienen un nivel de integridad asignado

« Un proceso de baja integridad no puede leer o
escribir un objeto de alta integridad

e Un proceso de baja integridad no puede instalar un
hook para un keylogger
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mmy Analisis de Malware

e COM — Component Object Model
 Framework de comunicacidon orientado a objetos

» Comunicacion en el mismo proceso, entre
procesos o entre procesos de hosts distribuidos
(DCOM)

* Bindings para diferentes lenguajes. Ejemplo: desde
VBAScript puedo invocar funcionalidad de una DLL
desarrollada en C++

» Usado por Internet Explorer y Microsoft Office
entre otros

» Marshalling de parametros. Normalizacidon de los
tipos de datos. Reference counting de objetos
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mmy Analisis de Malware

e COM — Component Object Model

* ABI estable, independiente del lenguaje y del
compilador

e | a comunicacion ocurre sobre
mecanismos de mas bajo nivel

* Por ejemplo, DCOM puede utilizar SMB
y TCP/IP como transporte
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mmy Analisis de Malware

« COM - Component Object Model
 Funciona en modalidad cliente-servidor

» E| servidor “expone” un objeto (componente
reusable) a diferentes clientes

* El objeto implementa una o mas interfaces
(1IDs). Ej. IWebBrowser2. La implementacion
concreta del objeto (clase, identificada por un
CLSID) puede ser una DLL o un binario
ejecutable. Ej. Internet Explorer

» E| cliente consume los servicios ofrecidos por el
objeto llamando a métodos y propiedades
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mmy Analisis de Malware

» COM — Component Object Model

* Un cliente localiza a un objeto expuesto a traves
del Registry

» Las interfaces y clases se identifican por
GUIDs (numeros unicos de 128 bits)

« HKLMA\SOFTWARE\Classes\CLSID\y
HKCU\SOFTWARE\Classes\CLSID

e Olelnitialize, ColnitializeEx, CoCreatelnstance

« COM esta implementado en DLLs como
Ole32.dll, Oleauto32.dll y tecnologias como
ActiveX
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== Analisis de Malware

e COM — Component Object Model

* Los metodos retornan siempre HRESULT para indicar
el resultado de la llamada
* Los valores de salida van por parametros que son
punteros. Se especifica el tipo de parametro como
IN] y [OUT] en la documentacion
* Un objeto siempre implementa la interfaz lUnknown.
Esta interfaz permite:
* Modificar el reference counting a un objeto
(AddRef, Release)
* Obtener punteros a otras interfaces implementadas
por el objeto (“casting”)
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mmy Analisis de Malware

mouw edx, [ebp+bstr3tring °|EAXO002F5AF8 v debug036:002F5AF8
ush edw - |EBX7EFDE00Q0 + debugl50:7EFDE00O
. ECX6CD01D74 » ieproxy:ieproxy D1l
. — EDX0094474C v+ debugl62:0094474C
ESI00148D0C + .data:dword 148DOC
EIPRLLT S e P e e e EDI00148D10 v .data:dword 148D10
push edx EBP 004CFEC8 « debug045: 004CFECS
moy eax, [ecx+2Ch ESP00ACFE94 » debug045:004CFE94
* EIP001310F2 » main+F2
mou [ebp+uvar 18], eaX EFL00000246
" mn rehn+uayr 101 A

IWebBrowser2* pObjBrowser2;
CoCreatelnstance(...);
PODbjBrowser2->Navigate();
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mmy Analisis de Malware
‘Eﬂx 002F5AF8 «» debug036:002F5AF8

EAX = puntero al objeto (heap)

En la primeros bytes de la memoria del objeto
hay un pointer a la vtable de la clase.

La vtable es una tabla de punteros a la
Implementacion de los métodos de la clase.

Después del puntero a la vtable estan los
atributos del objeto.
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Analisis de Malware

ECX6CD01D74 +» iepréxy:ieprnxy;pl]

ECX = Puntero a la vtable de la clase del
objeto (interfaz IWebBrowser2)

6CD01D74
6CD01D78
6CD0O1D7C
6CD01D80
6CD01D84
6CD01D88
6CD01D8C
6CD01D90
6CD01D9%4
6CD01D98
6CD01DSC
6CDO1DAO

F ol L s T

ieproxy
6CDOAGF0 1leproxy
6CD0O01F70 1ieproxy
6CDOASDO 1eproxy
6CDOAS8B0 1eproxy
6CDOABEO 1eproxy
6CDOAB20 1i1eproxy
6CDOAA20 1eproxy
6CDOAAG6DO 1eproxy
6CDOAAAD 1eproxy
6CDOAAEO 1eproxy
6CDOAB8B0 1leproxy

ol L T T B T T

Hieproxy DllGetClassObject+4760

-1eproxy GetProxyDllInfo+2160
-1eproxy DllGetClassObject+3820
-1eproxy GetProxyDllInfo+2440
:1eproxy GetProxyDllInfo+23F0
-1eproxy GetProxyDllInfo+2350
-1eproxy GetProxyDllInfo+2590
-1eproxy GetProxyDllInfo+2490
-1eproxy GetProxyDllInfo+24DO0
-1eproxy GetProxyDllInfo+2510
-1eproxy GetProxyDllInfo+2550
:1eprnxy GetPrnxyDllInfn+25FD

L e e = TSN
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mmy Analisis de Malware

* Debido a que la DLL que implementa la
clase del objecto se puede localizar en
diferentes direcciones virtuales, la vtable
NO Se encuentra necesariamente en una
direccion fija

*_os valores de la vtable (punteros a la
iImplementacion de los metodos) pueden
variar de proceso en proceso por la misma
razon
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Demo 5.3

Llamada a objeto COM (Windows)
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typedef struct tagVARIANT {

union {
struct __ tagVARIANT {
VARTYPE Vt;

WORD wReservedl;
WORD wReserved?2;
WORD wReserved3;

union {
LONGLONG lIVal;
LONG I\Val;
BYTE bVal:
SHORT IVal;
FLOAT fltval;
DOUBLE dblVal;

}

}
}
} VARIANT, ...;

mmy Analisis de Malware

Estructura para representar parametros
de tipo “genérico”. Tienen mayor
overhead pero la ventaja de que su tipo
no tiene por qué ser conocido en tiempo
de compilacion.

El valor VARTYPE vt permite identificar
el tipo del parametro e interpretar el valor
de forma correcta.

Los objetos que implementan la interfaz
IDispatch permiten introspeccion:
consultar los métodos y propiedades en
tiempo de ejecucion e invocarlos. Esta
interfaz necesita parametros y valores de
retorno genericos, porque dependen de
cada implementacion.
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Analisis de Malware

* Rootkits

* Malware que logra escalar privilegios y
ejecutar en ring0 (ej. cargar driver)

* Es necesario debuggear kernel para
detectarlo

* Puede modificar todas las estructuras del
kernel para ocultarse de espacio de usuario
(e].: removerse de la lista de procesos u
ocultar los puertos donde esta escuchando)

* Evade anti-virus
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Analisis de Malware

* Rootkits
* Tiene visibilidad global de todo lo que sucede
en el sistema: memoria de los procesos y
syscalls
* Hooking en la sys_call table, SSDT o
vector de interrupciones
* Puede escribir memoria read-only (el
procesador esta en modo privilegiado
cuando ejecuta el rootkit)
* Puede intentar persistirse dentro de algun
firmware (y resistir formateos del disco)
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Lab

Lab 5.1: Modificar el codigo de la Demo 5.1
(inyeccidon por Create Remote Thread) para
llamar a la funcion “GetCommandLine” en el
proceso inyectado y guardar el resultado en un
archivo.

Lab 5.2: Modificar el codigo de la Demo 5.2
(inyeccidn por ptrace) para llamar a la funcion
“getpid” en el proceso inyectado y guardar el

resultado en un archivo. y

Ingenieria Inversa | Clase 5 | Martin Balao | martin.uy/reverse | v1.0 ES | CC BY-SA 55



Lab

Lab 5.3: Modificar el codigo de la Demo 5.2
(inyeccion por ptrace) para interceptar las
llamadas que la aplicacion inyectada haga a
una funcion elegida y registrarlas en un
archivo.

&
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Referenclas

 http://resources.infosecinstitute.com/using-
createremotethread-for-dll-injection-on-windows

* https://msdn.microsoft.com/es-
es/library/windows/desktop/ms682437(v=vs.85)
.aspx

* Practical Malware Analysis: The Hands-On
Guide to Dissecting Malicious Software
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